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Observacoes, avisos e alertas

OBSERVACAO: Uma OBSERVACAO indica informag8es importantes, que ajudam vocé a usar melhor o
computador.

o AVISO: Um AVISO indica um possivel dano ao hardware ou alguma perda de dados, além de dizer a vocé como evitar o
problema.

ALERTA: Um ALERTA indica um possivel risco de dano a propriedade, lesao corporal ou
morte.
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Introducao: Manual do Usuario da Placa de Rede sem Fio Dell™
Wireless WLAN

Informacdes importantes para os usuarios inexperientes no assunto rede sem fio

Visdo geral de rede sem fio

Recursos do adaptador WLAN

Antes de comecar

Se néo tiver recebido a placa Dell Wireless WLAN como parte integrante do seu computador, consulte o Placemat que
acompanha a placa Dell Wireless WLAN para obter as instru¢des de instalacdo da placa e do software de driver.

Informacbes importantes para os usuarios inexperientes no assunto
rede sem fio

O que é uma rede sem fio?

Uma rede sem fio € uma rede local sem fio (WLAN) que, sem o uso de fios, conecta computadores a uma rede com fio, por
meio de adaptadores de rede sem fio, também conhecidos como clientes sem fio.

Em uma rede sem fio, um dispositivo de comunicacao de radio, denominado ponto de acesso (AP), ou um roteador sem fio é
utilizado para interligar as redes com e sem fio.

Os clientes sem fio que estdo dentro do alcance do roteador sem fio/AP podem ser conectados a rede com fio e a Internet. O
roteador sem fio/AP, que é pequeno e leve, usa uma antena conectada a ele para se comunicar com os clientes sem fio e
utiliza cabos para se comunicar com clientes com fio em uma rede com fio.

O que é preciso para configurar uma rede sem fio?
Para configurar uma rede sem fio, vocé precisa de:

e Modem a cabo ou DSL, com suporte para conexao Internet de alta velocidade (banda larga).

e Um roteador sem fio.

¢ Um adaptador de rede sem fio (por exemplo, a placa Dell Wireless WLAN) para cada computador a ser utilizado na
conexao sem fio a rede.

Conecte uma extremidade do cabo de rede ao modem de banda larga e, em seguida, conecte a outra extremidade do cabo de
rede a porta Internet ou WAN (rede de longa distancia), no roteador sem fio.

Figura 1 Rede sem fio
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Modem de banda larga

Roteador sem fio

Computador desktop habilitado para operagao sem fio

Laptop habilitado para operacgdo sem fio
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O que é SSID?

O identificador SSID é o nome de uma rede sem fio especifica. O nome da rede sem fio (SSID) é definido no roteador sem
fio/AP. O roteador sem fio/AP pode ser configurado para transmitir ou ndo o SSID. Quando o roteador sem fio/AP é
configurado para transmitir o SSID, a rede sem fio € uma rede de difusdo. Se o roteador sem fio/AP nédo for configurado para
transmitir o SSID, a rede sem fio serd uma rede de nao-difusao.

Rede de difusdo — Computadores com adaptadores sem fio que estéo dentro do alcance do roteador sem fio/AP usado em
uma rede de difusdo podem detectar e exibir o SSID da rede. Essa capacidade é Gtil quando vocé procura redes sem fio
disponiveis, as quais possa se conectar.

Rede de néo-difusdo — Computadores com adaptadores sem fio que estdo dentro do alcance do roteador sem fio/AP usado em
uma rede de ndo-difusdo podem apenas detectar, mas néo exibir o SSID da rede. Para poder se conectar a uma rede de nao-
difuséo, é preciso saber o SSID dessa rede.

O que é um perfil?

Um perfil € um grupo de defini¢Bes salvas, usado para conectar uma rede sem fio. As definigBes incluem o nome da rede
(SSID) e todas as configuracdes de seguranca. Para conectar uma rede sem fio, é preciso criar o perfil dessa rede. O perfil
criado sera automaticamente salvo quando vocé se conectar a rede sem fio. O fato de as configuragbes sem fio serem salvas
permite que o laptop Dell se conecte automaticamente a rede sempre que o computador é ligado, desde que esteja dentro do
alcance de um roteador sem fio/AP da rede.

Qual é a diferenca entre uma rede segura e uma rede aberta, e como é possivel conectar cada tipo?

O proprietario ou administrador de uma rede sem fio pode controlar quem pode se conectar a rede, exigindo que todos
aqueles que queiram se conectar a rede usem uma chave de rede ou senha. Esses controles fornecem varios niveis de
seguranca a rede sem fio, e uma rede sem fio que tenha esses controles € mencionada como uma rede segura. Portanto, se a
rede sem fio a qual vocé deseja se conectar for uma rede segura, peca ao proprietario ou administrador da rede que lhe
conceda a chave de rede ou senha. Uma rede sem fio que ndo exija o uso de uma chave de rede ou senha é mencionado
como uma rede aberta. Para obter instru¢gdes sobre como se conectar a um tipo de rede, consulte Conectando uma rede
bésica ou criando uma rede ad hoc com WZC no Microsoft® Windows® XP, Conectando uma rede avancada no Windows
Vista®

Como ligar e desligar o radio da placa Dell Wireless WLAN?

Vocé pode querer desligar o radio da placa Dell Wireless WLAN para economizar a bateria do computador ou para atender as
exigéncias de desligar radios em avifes ou em outros locais onde ndo sejam permitidas transmissdes de radio.
Posteriormente, para poder se conectar a uma rede sem fio, vocé precisara ligar o radio.

Vocé pode ligar ou desligar o radio, usando uma ferramenta de software, um comutador de hardware ou uma combinacao de
teclas. Se desligar o radio, vocé precisara religa-lo para poder se conectar a uma rede sem fio. Verifique o status do radio se,
mais tarde, tiver problemas para se conectar a uma rede sem fio.

O comutador de hardware esta disponivel apenas em alguns modelos de laptop Dell. Nos modelos que tém um comutador
deslizante na lateral da caixa, deslize o comutador para frente para ligar o radio e deslize-o para tras para desligar o radio.
Observe o visor sempre que deslizar o comutador, para ver a mensagem que indica o status do radio.

Nos modelos de laptop que ndo tém um comutador deslizante na lateral da caixa, pressione no teclado. Observe o visor
sempre que pressionar para ver a mensagem que indica o status do radio.

Visao geral de rede sem fio

Com a placa Dell Wireless WLAN instalada no seu computador, vocé pode se conectar a sua rede ou a Internet por meio de
um roteador sem fio/AP, compartilhar a conexdo com a Internet, compartilhar arquivos com outros computadores que
estejam na mesma rede ad hoc ou imprimir em uma impressora sem fio. Como a solucdo Dell WLAN foi projetada para uso
domeéstico e profissional, todos esses recursos podem ser usados, no modo sem fio, em casa, no escritério ou durante
viagens.



As instruc¢des deste manual do usuario sdo destinadas ao uso de uma placa Dell Wireless WLAN instalada em computador que
execute o Windows XP Service Pack 2, o Windows XP Media Center e o Windows Vista.

Os usuérios do Windows XP podem se conectar a uma rede basica ou avancada ou podem criar uma rede ad hoc, usando o
servico Configuracdo Zero sem Fio, do Windows.

OBSERVACAO: Recomendamos o uso do servico Configuracdo Zero sem Fio, do Windows, que é uma ferramenta
padrao, para gerenciar suas redes sem fio.

Tipos de rede sem fio

Os dois tipos de rede sem fio sdo redes de infra-estrutura e redes ad hoc. Uma rede de infra-estrutura também é mencionada
como uma rede de ponto de acesso (AP) e uma rede ad hoc também é mencionada como uma rede ponto a ponto ou rede
computador a computador. O tipo rede de infra-estrutura é o tipo mais comumente usado em ambientes domésticos e
corporativos.

Rede de infra-estrutura

Uma rede de infra-estrutura € uma rede em que ha pelo menos um roteador sem fio/AP e um cliente sem fio. O cliente sem
fio usa o roteador sem fio/AP para acessar a rede tradicional com fio. A rede com fio pode ser uma intranet da organizagao ou
a Internet, dependendo da colocacdo do ponto de acesso sem fio. Essa funcionalidade permite que os computadores da rede
de infra-estrutura acessem recursos e ferramentas da LAN com fio, incluindo acesso a Internet, e-mail, compartilhamento de
arquivos e compartilhamento de impressoras.

Para o objetivo deste manual do usuario, as redes de infra-estrutura séo classificadas em redes basicas ou em redes
avancadas.

Uma rede bésica de infra-estrutura é uma rede contendo algumas das seguintes configura¢des de seguranca:

¢ WPA-Personal (PSK) (autenticacdo)
o WEP (autenticacdo aberta ou compartilhada)
¢ Nenhum

OBSERVACAO: A autenticacdo WPA-Personal (PSK) usa autenticacdo WPA-PSK ou WPA2-PSK, com base nos
protocolos de segurancga disponiveis no ponto de acesso.

Uma rede avancada de infra-estrutura é, em geral, usada somente em ambientes corporativos e utiliza algumas formas de
autenticacdo EAP (também chamada de 802.1X).
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Figura 2 Rede de infra-estrutura



Rede ad hoc

Em uma rede ad hoc, os clientes em fio se comunicam diretamente entre si sem usar um roteador sem fio/AP. Esse tipo de
rede permite compartilhar arquivos com outros computadores, imprimir em uma impressora compartilhada e acessar a
Internet por meio de um modem compartilhado. Em uma rede ad hoc, cada computador conectado a rede pode se comunicar
somente com outros computadores que estejam conectados a mesma rede e dentro do mesmo alcance. Para se conectar a
uma rede ad hoc, configure o perfil para o modo ad hoc. A operacdo ad hoc pode ser limitada pelo hardware para cumprir
requisitos normativos.
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Figura 3 Rede ad hoc
Ponto de acesso de difusdo e ponto de acesso de nao-difusao

Um ponto de acesso de difusdo transmite o respectivo nome de rede (SSID). Um ponto de acesso de ndo-difusdo ndo faz
isso. A maioria dos pontos de acesso em ambientes corporativos tende a ser de nédo-difusdo e os roteadores sem fio usados
atualmente em ambientes de pequeno escritério/escritério doméstico podem ser configurados para ndo-difusédo. E importante
saber se a rede a ser conectada é de difusdo ou de nao-difuséo.

Recursos do adaptador WLAN

A placa Dell Wireless WLAN tem 0s recursos a seguir:

Operacgao IEEE 802.11a (banda com frequéncia de 5 GHz)

Operagéo IEEE 802.11g (banda com frequiéncia de 2,4 GHz)

Operacgédo IEEE 802.11n (banda com frequéncia de 2,4 GHz e 5 GHz)

Taxa de dados de rede de até 130 Mbps para canais de 20 MHz e de 300 Mbps para canais de 40 MHz

Suporte para Unscheduled Automatic Power Save Delivery

m OBSERVACAO: Nem todos os modelos de placa Dell Wireless WLAN oferecem suporte para operacgéo
IEEE 802.11a (5 GHz) ou IEEE 802.11n.

A placa Dell Wireless WLAN funciona com qualquer roteador sem fio/AP IEEE 802.11 Wi-Fi CERTIFIED™ ou com adaptador de
rede cliente sem fio.

Antes de comecar

Consulte Aprovacdes de radio para obter informacgdes sobre:

o Possiveis restricdes de uso especificas do pais
e Configuracbes para assegurar um desempenho 6timo da rede e conformidade com as restricdes normativas locais
referentes a poténcia de transmisséao

Usuarios empresariais

Obtenha as seguintes informac¢6es com o seu administrador de rede:



Nomes de rede (SSID) das redes sem fio especificas as quais deseja se conectar
Se o0 ponto de acesso é de difusdo ou de ndo-difusédo

Configuragdes de seguranca da rede

Para uma conta de rede, o nome de dominio, o nome de usuério e a senha

Um endereco IP e a mascara de sub-rede (se nédo usar servidor DHCP)

Redes conectadas a um servidor de autenticacdo, caso exista alguma

Usuarios de pequenos escritorios/escritorios domeésticos

O ponto de acesso que se comunica com a placa WLAN tem um nome de rede pré-atribuido (SSID). Obtenha o SSID e todas
as informacgdes de configuragdo de seguranca da rede no instalador do ponto de acesso, e descubra se o ponto de acesso € de
difus&o ou de n&o-difuséo.
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Especificacb6es: Manual do Usuario da Placa de rede sem fio
Dell™ Wireless WLAN

Caracteristicas fisicas

LimitacOes de temperatura e umidade

Caracteristicas de energia

Caracteristicas da rede

Caracteristicas de radio

Caracteristicas fisicas

Caracteristicas | Descrigcao

Fator forma Fator forma da placa Half Mini: Especificacdo da placa PCl Express Mini Card, junho de 2003
Especificagéo eletromecénica da placa PCl Express® Mini Card, revisdo 1.2, 26 de outubro de 2007

LimitacOes de temperatura e umidade

Condicao Descricédo
Temperatura operacional 0 — 85°C
Umidade operacional 95% maximo (nenhuma condensagéo permitida)

Temperatura de armazenagem | -60 a +150°C

Umidade de armazenagem 95% maximo (nenhuma condensagéo permitida)

Caracteristicas de energia

Os atuais valores de extragdo foram medidos durante um intervalo de 1 segundo. Os valores maximos de transmissédo e

recepcdo foram medidos durante a transferéncia de um fluxo continuo de dados UDP, na definicdo de taxa mais alta de 270
Mbit/s.

Caracteristicas Valor

Energia LO ~65 mA
Extracdo atual, modo de economia de energia

Energia L1 ~12 mA

Extracdo atual, modo de recepcao 450 mA (maximo)
Extracdo atual, modo de transmissédo 750 mA (maximo)
Fornecimento de energia 3,3V

Caracteristicas da rede

Caracteristicas Descricédo

Padrdo IEEE 802.11g para LAN sem fio (OFDM)
Padréo IEEE 802.11b para LAN sem fio (DSSS)
Padrao IEEE 802.11a para LAN sem fio (OFDM)
Padrdo IEEE 802.11n para LAN sem fio (OFDM)

Compatibilidade




Sistema operacional da rede | Microsoft Windows Networking

Sistema operacional do host

¢ Microsoft Windows XP
¢ Microsoft Windows Vista

Driver de miniporta NDIS5, driver de miniporta NDIS6

Protocolo de acesso médio

CSMA/CA (prevencdo contra colisdo) com confirmacao (ACK)

Taxa de dados (Mbps)

IEEE 802.11b: 1, 2, 5.5, 11

IEEE 802.119: 1, 2, 5.5, 6,9, 11, 12, 18, 24, 36, 48, 54

IEEE 802.11a: 6, 9, 12, 18, 24, 36, 48, 54

IEEE 802.11n, largura de banda de 20 MHz: 130, 117, 104, 78, 52, 39, 26, 13
IEEE 802.11n, largura de banda de 40 MHz: 270, 243, 216, 162, 108, 81, 54, 27

transmissao.

OBSERVACAO: A placa Dell Wireless WLAN usa um mecanismo de selecdo automaética de taxa de

Caracteristicas de radio

E4 OBSERVAGOES:

¢ Consulte Regulamentacédo para obter as caracteristicas de desempenho e as restricdes de uso especificas do

pais.

¢ Os niveis de energia mostrados na tabela a seguir, para a operagédo IEEE 802.11n, sdo por fluxo de

transmissao.

Caracteristicas

Descricao

Banda de freqiéncia

IEEE 802.11b: 2,4 GHz (2400—-2500 MHz)
IEEE 802.119: 2,4 GHz (2400-2500 MHz)
IEEE 802.11a: 5 GHz (4900-5850 MHz)
IEEE 802.11n: 2,4 GHz e 5 GHz

Técnica de modulagédo

IEEE 802.11b: DSSS (espectro de propagacao de sequéncia direta)
e CCK para taxa de transmissao alta e média
e DQPSK para taxa de transmisséo padréao
e DBPSK para taxa de transmisséo baixa
IEEE 802.11g: OFDM (multiplexacéo de diviséo de frequéncia ortogonal)

e 52 subportadoras com BPSK, QPSK, 16-QAM ou 64-QAM
e Taxa de codificagdo convolucional de correcdo de erro de encaminhamento: 1/2, 2/3, 3/4

IEEE 802.11a: OFDM (multiplexacgédo de divisdo de freqiéncia ortogonal)

e 52 subportadoras com BPSK, QPSK, 16-QAM ou 64-QAM
e Taxa de codificacdo convolucional de corre¢do de erro de encaminhamento: 1/2, 2/3, 3/4

IEEE 802.11n: OFDM (multiplexac&o de divisado de frequéncia ortogonal)

Propagacéo

IEEE 802.11b: Sequéncia Barker de 11 chips

Taxa de erros de bit
(BER)

Melhor que 10°°

Poténcia nominal de saida

IEEE 802.11b: 19 dBm

IEEE 802.11g: 15 dBm

IEEE 802.11a: 15 dBm

IEEE 802.11n (2,4 GHz): 17 dBm
IEEE 802.11n (5 GHz): 14 dBm
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Conectando uma rede basica ou criando uma rede ad hoc com o
Microsoft® Windows® WZC: Manual do Usuario da Placa de rede
sem fio Dell™ Wireless WLAN

Visdo geral

Conectando uma rede basica

Criando uma rede ad hoc

Selecionando quais tipos de rede acessar

Visao geral

Windows Wireless Zero Configuration (WZC) Service (Servico de configuracdo zero sem fio) é a ferramenta nativa do
Windows XP para conexdo a uma rede basica ou criagdo de uma rede ad hoc.

Para os fins deste manual do usuario, uma rede sem fio basica é definida desta maneira:

1. Uma rede de infra-estrutura que tem qualquer destas configuracdes de seguranca:
o Autenticacdo WPA-Personal (PSK)
o WEP (autenticacdo aberta ou compartilhada)
o Nenhuma (sem autenticagéo)
2. Uma rede ad hoc que tem configuracdes de seguranca WEP ou ndo tem nenhuma configuracdo de seguranca.

Uma rede advanced é uma rede de infra-estrutura que usa alguma forma de autenticacdo EAP. Para conectar uma rede de
infra-estrutura avancgada, consulte Conectando a uma rede avancada usando Windows WZC.

Para conectar uma rede ou criar uma rede ad hoc, primeiro, crie um perfil de conexdo de rede. O perfil inclui o nome da rede
e as configuracdes de seguranca exigidas (se houver alguma) pela rede.

Quando vocé cria um perfil de conexao para uma rede de infra-estrutura, seu computador adiciona o perfil ao topo da lista
Redes preferenciais e automaticamente tenta conectar-se a rede usando esse perfil. Se a rede estiver dentro de alcance, a
conexdo é feita. Se a rede estiver fora de alcance, o perfil é adicionado ao topo da lista da mesma forma, mas o computador
usara o proximo perfil da lista para tentar uma conexdo, até que encontre uma rede listada que esteja dentro do alcance.
Vocé pode, depois, controlar o tipo de perfil listado, alterando as configuracdes de acesso da rede (consulte Selecionando

quais tipos de rede acessar).

Vocé pode organizar os perfis como preferir, movendo qualquer perfil de conexao para cima ou para baixo da lista. Por
padrao, as preferidas sédo as redes de infra-estrutura e ndo as redes ad hoc. Portanto, se vocé criou perfis de conexao para
uma ou mais redes de infra-estrutura, o perfil para uma rede ad hoc sera listada abaixo dos perfis de conexao das redes de
infra-estrutura. Um perfil de conexdo de uma rede ad hoc ndo pode ser movido na lista para cima de um perfil de uma rede
de infra-estrutura. Portanto, para acessar a rede ad hoc é preciso alterar as configuracfes de acesso.

Conectando uma rede basica

Antes de prosseguir, revise as informacfes da secdo Antes de comecar.

Conectando uma rede que nao tem configuracdes de seguranca

1. No Painel de controle, clique duas vezes em Conexdes de rede.

2. Na janela Conexdes de rede, clique com o botao direito do mouse em Conexao da rede sem fio, depois clique em
Propriedades.

3. Na guia Redes sem fio, verifique se estd marcada a caixa de selecdo Usar o Windows para definir as
configuracdes da rede sem fio. Caso ndo esteja marcada, clique para marca-la.

4. Clique em Adicionar.
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Geral | Redes semfio | Avangado

Ilzar o Windows para definir az configuragtes da rede sem fio
Redes dizponiveis:

Para =& conectar, desconectar-ze ou descobnr mais
infarmacdes sobre redes zem fio ho inkervalo, clique no botdo
abaixo.

[ Exibir redes sem fin |

Redes preferenciaiz;

Conectar-ze automaticamente &z redes dizponiveis na ordem
listada abaiwo:

Informagdes zobre configuracio de rede zem

[ Ok ][ Cancelar ]

Na caixa Nome da rede (SSID), digite o nome da rede.
Na lista Autenticacado de rede, clique em Abrir.

Na lista Criptografia de dados, clique em Desabilitado.
Clique em OK.

OBSERVACOES:
o Para conectar automaticamente sua rede quando ela estiver dentro do alcance, marque a caixa de
selecdo Conectar-se quando esta rede estiver ao alcance na guia Conexao.

o Se o perfil de conexéo que esta sendo criado for para uma rede ad hoc, marque a caixa de selecdo Esta
€ uma rede de computador a computador (ad hoc): ndo sdo usados pontos de acesso, antes
de clicar em OK.



A2500iaca0 | Autenticacdo | Conexdo

Mome da rede [S5I0]: wireless
Chave de rede sem fio
Ezta rede requer uma chave para o seguinte;
Autenticacio de rede: Abertafo] w

Criptografia de dados: [

[]Esta & uma rede de computadaor a computador (ad hoc); ndo
zan uzados pontos de aceszo sem fio

0k, l [ Cancelar

9. Na guia Redes sem fio, clique em OK.

Conectando uma rede que tem configuracdes de seguranca

1. No Painel de controle, clique duas vezes em Conexdes de rede.
2. Na janela Conexdes de rede, clique com o botéo direito do mouse em Conexao da rede sem fio, depois clique em

Propriedades.

3. Na guia Redes sem fio, verifique se esta marcada a caixa de sele¢cdo Usar o Windows para definir as
configuracdes da rede sem fio. Caso ndo esteja marcada, clique para marca-la.

4. Clique em Adicionar.



Geral | Redes semfio | Avangado

Ilzar o Windows para definir az configuragtes da rede sem fio
Redes dizponiveis:

Para =& conectar, desconectar-ze ou descobnr mais
infarmacdes sobre redes zem fio ho inkervalo, clique no botdo
abaixo.

[ Exibir redes sem fin |

Redes preferenciaiz;

Conectar-ze automaticamente &z redes dizponiveis na ordem
listada abaiwo:

Informagdes zobre configuracio de rede zem

[ Ok ][ Cancelar ]

5. Na caixa Nome da rede (SSID), digite o nome da rede.

6. Na lista Autenticacdo de rede, clique em Abrir ou em WPA-PSK, como for adequado para a sua rede.
7. Para autenticacao aberta, cliqgue em WEP na lista Criptografia de dados.

ﬁ OBSERVACAO: Para codificacdo WEP, limpe a caixa de selecdo Chave fornecida automaticamente, antes
de digitar a chave da rede.

ou

Para autenticacdo WPA-PSK, clique em TKIP ou AES, na lista Criptografia de dados, como for adequado
para a sua rede.

8. Digite a chave da rede, na caixa Chave de rede da caixa Confirmar chave de rede.

m OBSERVACAO:> Para criptografia WEP, a chave de rede deve ter exatamente cinco ou exatamente 13
caracteres, ou exatamente 10 ou exatamente 26 caracteres, usando os nimeros 0-9 e as letras a-f (as letras
podem ser maidsculas ou minusculas). Para criptografia TKIP ou AES, a chave de rede deve ter de oito a 26
caracteres ou exatamente 64 caracteres, usando os numeros 0-9 e as letras a-f (as letras podem ser

mailsculas ou mindsculas). A chave de rede deve corresponder exatamente a chave de rede do ponto de
acesso ou da rede ad hoc.

9. Cliqgue em OK.

OBSERVACAO: Se o perfil de conexdo que esta sendo criado for para uma rede ad hoc, marque a caixa de

selecdo Esta € uma rede de computador a computador (ad hoc); nédo sdo usados pontos de acesso,
antes de clicar em OK.



Azzociacio | Autenticacdo | Conexdo

Mome da rede [SSI0); wireless
Chave de rede zem fio

Esta rede requer uma chave para o seguinte;

Autenticacio de rede: Ahbertalo] w
Criptografia de dados; WEP v
Chave da rede: T

Confirmar chave darede; (sesss

[ndice da chave 1
[avancadal:

[] Chave fomecida automaticamente

[]Esta & uma rede de computadaor a computador (ad hoc); ndo
230 uzados pontoz de acesso zem fio

| oK |[ Cancelar ]

10. Na guia Redes sem fio, cliqgue em OK.

Criando uma rede ad hoc

1. No Painel de controle, abra Conexdes de rede.

2. Na janela Conexdes de rede, clique com o botao direito do mouse em Conexao da rede sem fio, depois clique em
Propriedades.

3. Na guia Redes sem fio, verifique se estd marcada a caixa de selecdo Usar o Windows para definir as
configuracdes da rede sem fio. Caso ndo esteja marcada, clique para marca-la.

4. Clique em Adicionar.



10.

Geral | Redes semfio | Avangado

Ilzar o Windows para definir az configuragtes da rede sem fio

Redes dizponiveis:

Para =& conectar, desconectar-ze ou descobnr mais
infarmacdes sobre redes zem fio ho inkervalo, clique no botdo
abaixo.

[ Exibir redes sem fin |

Redes preferenciaiz;
Conectar-ze automaticamente &z redes dizponiveis na ordem
listada abaiwo:

Informagdes zobre configuracio de rede zem

[ Ok ][ Cancelar ]

Na caixa Nome da rede (SSID), digite o nome da rede.

Marque a caixa de selecdo Esta € uma rede de computador a computador (ad hoc); ndo sdo usados pontos de
acesso.

Na lista Autenticacao de rede, clique em Abrir.

. Para criar uma rede ad hoc sem configuracdes de seguranca, clique na lista Criptografia de dados, clique em

Desabilitado na lista Criptografia de dados.

ou

Para criar uma rede ad hoc que tenha criptografia WEP, limpe a caixa de sele¢cdo Chave fornecida automaticamente
e clique em WEP na lista Criptografia de dados.

Digite a chave da rede, na caixa Chave de rede e na caixa Confirmar chave de rede.

OBSERVACAO: A chave de rede deve ter exatamente cinco ou exatamente 13 caracteres, ou exatamente 10
ou exatamente 26 caracteres, usando os niumeros 0-9 e as letras a-f (as letras podem ser mailsculas ou
minusculas).

Clique em OK.



Azzociacio | Autenticacdo | Conexdo

Home da rede [SSID): adhoc
Chave de rede zem fio
E zta rede requer uma chave para o seguinke:
Autenticagio de rede; Ahbertalo] L

Criptografia de dados: Desativada "

Ezta & uma rede de computador a computador [ad hoc); ndo
£a0 uzados pontoz de acesso zem fio

[ Ok |[ Cancelar ]

11. Na guia Redes sem fio, cliqgue em OK.

Selecionando quais tipos de rede acessar

1. No Painel de controle, clique duas vezes em Conexdes de rede.

2. Na janela Conexdes de rede, clique com o botéo direito do mouse em Conexao da rede sem fio, depois clique em
Propriedades.

3. Na guia Redes sem fio, clique em Avancado.
4. Em Redes a acessar, clique na opcao que preferir e depois clique em Fechar.

Avangado

FRedesz a serem aceszsadas

(®)i0ualguer rede disponivel [de preferéncia, de ponto de aceszof

() &penas redes de ponto de acesso [infra-estrutura)

() &penas redes de computador a computador [ad hoc]

[ ] Conectar-ze automaticamente a redes ndo-preferenciais

5. Na guia Redes sem fio, clique em OK.

Voltar & pagina de Indice
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Regulatory: Dell™ Wireless WLAN Card User's Guide

@ Operational Information

e Requlatory Information

Operational Information

ﬁ NOTES:

o EIRP = effective isotropic radiated power (including antenna gain)
e Your Dell Wireless WLAN Card transmits less than 100 mW of power, but more than 10
mW.

Wireless Interoperability

The Dell Wireless WLAN Card products are designed to be interoperable with any wireless LAN product that is based on direct
sequence spread spectrum (DSSS) radio technology and orthogonal frequency division multiplexing (OFDM) and to comply
with the following standards:

IEEE 802.11a Standard on 5 GHz Wireless LAN

IEEE 802.11b-1999 Standard on 2.4 GHz Wireless LAN

IEEE 802.11g Standard on 2.4 GHz Wireless LAN

IEEE 802.11n Standard on 2.4 GHz and 5 GHz Wireless LAN

Wireless Fidelity (Wi-Fi®) certification, as defined by the Wi-Fi Alliance

Safety

The Dell Wireless WLAN Card, like other radio devices, emits radio frequency electromagnetic energy. The level of energy
emitted by this device, however, is less than the electromagnetic energy emitted by other wireless devices such as mobile
phones. The Dell Wireless WLAN Card wireless device operates within the guidelines found in radio frequency safety standards
and recommendations. These standards and recommendations reflect the consensus of the scientific community and result
from deliberations of panels and committees of scientists who continually review and interpret the extensive research
literature. In some situations or environments, the use of the Dell Wireless WLAN Card wireless devices may be restricted by
the proprietor of the building or responsible representatives of the applicable organization. Examples of such situations include
the following:

¢ Using the Dell Wireless WLAN Card equipment on board airplanes, or
e Using the Dell Wireless WLAN Card equipment in any other environment where the risk of interference with other
devices or services is perceived or identified as being harmful.

If you are uncertain of the policy that applies to the use of wireless devices in a specific organization or environment (an
airport, for example), you are encouraged to ask for authorization to use the Dell Wireless WLAN Card wireless device before
you turn it on.

.& Warning: Explosive Device Proximity

Do not operate a portable transmitter (such as a wireless network device) near unshielded blasting caps or in an explosive
environment unless the device has been modified to be qualified for such use.

.& Caution: Use on Aircraft

Regulations of the FCC and FAA prohibit airborne operation of radio-frequency wireless devices because their signals could
interfere with critical aircraft instruments.

Regulatory Information



The Dell Wireless WLAN Card wireless network device must be installed and used in strict accordance with the manufacturer's
instructions as described in the user documentation that comes with the product. Dell Inc. is not responsible for any radio or
television interference caused by unauthorized modification of the devices included with this Dell Wireless WLAN Card kit, or
the substitution or attachment of connecting cables and equipment other than that specified by Dell Inc. The correction of
interference caused by such unauthorized modification, substitution or attachment is the responsibility of the user. Dell Inc.
and its authorized resellers or distributors are not liable for any damage or violation of government regulations that may arise
from the user failing to comply with these guidelines. For country-specific approvals, see Radio approvals.

USA — Federal Communications Commission (FCC)
FCC Radiation Exposure Statement

& Warning: The radiated output power of the Dell Wireless WLAN Card devices is far below the FCC radio
frequency exposure limits. Nevertheless, the Dell Wireless WLAN Card devices should be used in such a
manner that the potential for human contact during normal operation is minimized. To avoid the possibility
of exceeding the FCC radio frequency exposure limits, you should keep a distance of at least 20 cm
between you (or any other person in the vicinity) and the antenna that is built into the computer. To
determine the location of the antenna within your portable computer, check the information posted on the
general Dell support site at http://support.dell.com/.

This device has also been evaluated for and shown compliant with the FCC RF exposure limits under
portable exposure conditions (antennas are within 20 cm of a person's body) when installed in certain
specific OEM configurations. Details of the authorized configurations can be found at
http://www.fcc.gov/oet/fccid/help.html by entering the FCC ID number on the device.

Interference Statement

These devices comply with Part 15 of the FCC Rules. Operation of the devices is subject to the following two conditions: (1)
The devices may not cause harmful interference, and (2) The devices must accept any interference that may cause undesired
operation.

This equipment has been tested and found to comply with the limits for a Class B digital device, pursuant to Part 15 of the
FCC Rules. These limits are designed to provide reasonable protection against harmful interference in a residential installation.
This equipment generates, uses, and can radiate radio frequency energy. If the equipment is not installed and used in
accordance with the instructions, the equipment may cause harmful interference to radio communications. There is no
guarantee, however, that such interference will not occur in a particular installation. If this equipment does cause harmful
interference to radio or television reception (which can be determined by turning the equipment off and on), the user is
encouraged to try to correct the interference by taking one or more of the following measures:

Relocate this device.

Increase the separation between the device and the receiver.

Connect the device into an outlet on a circuit different from that of other electronics.
Consult the dealer or an experienced radio technician for help.

ﬁ NOTE: This Dell Wireless WLAN Card must be installed and used in strict accordance with the manufacturer's
instructions as described in the user documentation that comes with the product. Any other installation or use will
violate FCC Part 15 regulations. Modifications not expressly approved by Dell could void your authority to operate the
equipment.

This device must not be co-located or operating in conjunction with any other antenna or transmitter.
Radio Frequency Interference Requirements

& Aviso: Placa Dell Wireless 1550 Wireless-N WLAN, FCC ID n® PPD-AR5BHB91

Este dispositivo é restrito ao uso interno porque opera na faixa de frequiéncia de 5,15 a 5,25 GHz. A FCC exige que
esse produto seja usado em ambiente interno, para a faixa de frequéncia de 5,15 GHz a 5,25 GHz, para reduzir o
potencial de interferéncia prejudicial em sistemas Mobile Satellite de canal simultaneo.

Radares de alta poténcia sado alocados como usuarios principais das bandas de 5,25 a 5,35 GHz e 5,65 a 5,85 GHz.

Essas esta¢des de radar podem causar interferéncia neste dispositivo, ou podem ser prejudicadas pelo dispositivo, ou
ambas as situacdes.

Brazil


http://support.dell.com/
http://www.fcc.gov/oet/fccid/help.html

Brasil - Aviso da Anatel

Este equipamento opera em carater secundario, isto é, ndo tem direito a protecdo contra interferéncia prejudicial, mesmo de
estacfes do mesmo tipo, e ndo pode causar interferéncia a sistemas operando em carater primario.

Canada. Industry Canada (IC)

This device complies with RSS210 of Industry Canada.

This Class B digital apparatus complies with Canadian ICES-003, Issue 4, and RSS-210, No 4 (Dec 2000) and No 5 (Nov
2001). To prevent radio interference to the licensed service, this device is intended to be operated indoors and away from
windows to provide maximum shielding. Equipment (or its transmit antenna) that is installed outdoors is subject to licensing.

Operation is subject to the following two conditions: (1) this device may not cause interference, and (2) this device must
accept any interference, including interference that may cause undesired operation of this device.

Ce dispositif est conforme a RSS210 d'industrie Canada.

Cet appariel numérique de la classe B est conforme a la norme NMB-003, No. 4, et CNR-210, No 4 (Dec 2000) et No 5 (Nov
2001).

Pour empécher que cet appareil cause du brouillage au service faisant I'objet d'une licence, il doit étre utilisé a I'intérieur et
devrait étre placé loin des fenétres afinde fournir un écran de blindage maximal. Si le matériel (ou son antenne d’émission)
est installé a I'extérieur, il doit faire I'objet d’une licence.

L'utilisation de ce dispositif est autorisée seulement aux conditions suivantes: (1) il ne doit pas produire de brouillage et (2)
I'utilisateur du dispositif doit étre prét a accepter tout brouillage radioélectrique recu, méme si ce brouillage est susceptible de
compromettre le fonctionnement du dispositif.

The term "IC" before the equipment certification number only signifies that the Industry Canada technical specifications were
met.

To reduce the potential radio interference to other users, the antenna type and gain should be chosen so that the equivalent
isotropically radiated power (EIRP) is not more than that required for successful communication.

To prevent radio interference to the licensed service, this device is intended to be operated indoors and away from windows
to provide maximum shielding. Equipment (or its transmit antenna) that is installed outdoors is subject to licensing.

Pour empecher que cet appareil cause du brouillage au service faisant I'objet d'une licence, il doit etre utilze a l'interieur et
devrait etre place lin des fenetres afin de Fournier un ecram de blindage maximal. Si le matriel (ou son antenne d'emission)
est installe a I'exterieur, il doit faire I'objet d'une licence.

& CAUTION: Exposure to Radio Frequency Radiation.

The installer of this radio equipment must ensure that the antenna is located or pointed such that it does
not emit an RF field in excess of Health Canada limits for the general population; consult Safety Code 6,
obtainable from Health Canada’s website http://www.hc-sc.gc.ca/rpb.

o NOTICE: Dell Wireless 1550 Wireless-N WLAN Card

This device is restricted to indoor use due to its operation in the 5.15 to 5.25 GHz frequency range. Industry Canada
requires such product to be used indoors to reduce the potential for harmful interference to co-channel Mobile Satellite
systems.

High-power radars are allocated as primary users of the 5.25 to 5.35 GHz and 5.65 to 5.85 GHz bands. These radar
stations can cause interference with this device, or can cause damage to this device, or both.

Europe—EU Declaration of Conformity and Restrictions

This equipment is marked with either the symbol c 'E 0682 mor the symbol c 'E 0984 mand can be used throughout the
European Community. This mark indicates compliance with the R&TTE Directive 1999/5/EC and the relevant parts of the
following technical specifications:

EN 300 328. Electromagnetic Compatibility and Radio Spectrum Matters (ERM). Wideband transmission systems, data
transmission equipment operating in the 2.4 GHz 1SM band and using spread spectrum modulation techniques,
harmonized EN standards covering essential requirements under article 3.2 of the R&TTE directive


http://www.hc-sc.gc.ca/rpb

EN 301 893. Broadband Radio Access Networks (BRAN). 5 GHz high-performance RLAN, harmonized EN standards
covering essential requirements of article 3.2 of the R&TTE directive

EN 301 489-17. Electromagnetic Compatibility and Radio Spectrum Matters (ERM). Electromagnetic Compatibility
(EMC) Standard for Radio Equipment and Services, Part 17 Specific Conditions for Wideband Data and HIPERLAN
Equipment

EN 60950-1. Safety of Information Technology Equipment

EN 50385. Product standard to demonstrate the compliances of radio base stations and fixed terminal stations for

wireles

s telecommunication systems with the basic restrictions or the reference levels related to human exposure to

radio frequency electromagnetic fields

Marking by the alert symbol @indicates that usage restrictions apply.

Bulgaria  |[Evropskd unie, prohldSeni o shodé R&TTE
Spolecnost Dell Inc. timto prohlasuje, Ze toto bezdritové zafizeni Dell je v souladu
se zakladnimi poZzadavky a dalsimi piisluSnymi ustanovenimi smérnice 1999/5/ES.

Czech Dell Inc. timto prohlasuje, Ze tento Wireless Device je ve shodz se zdkladnimi pozadavky a dalSimi prisluSnymi
ustanovenimi smernice 1999/5/ES.

Danish UndertegnedeDell Inc. erkleerer herved, at falgende udstyr Wireless Device overholder de veesentlige krav og
levrige relevante krav i direktiv 1999/5/EF.

Dutch Hierbij verklaart Dell Inc. dat het toestel Wireless Device in overeenstemming is met de essentiéle eisen en de
andere relevante bepalingen van richtlijn 1999/5/EG.

English Hereby,Dell Inc. declares that this Wireless Device is in compliance with the essential requirements and other
relevant provisions of Directive 1999/5/EC.

Estonian K&esolevaga kinnitab Dell Inc. seadme Wireless Device vastavust direktiivi 1999/5/EU pdhinduetele ja nimetatud
direktiivist tulenevatele teistele asjakohastele satetele.

Finnish Dell Inc. vakuuttaa taten ettd Wireless Device tyyppinen laite on direktiivin 1999/5/EY oleellisten vaatimusten ja
sita koskevien direktiivin muiden ehtojen mukainen.

French Par la présente Dell Inc. déclare que l'appareil Wireless Device est conforme aux exigences essentielles et aux
autres dispositions pertinentes de la directive 1999/5/CE.

German Hiermit erklart Dell Inc., dass sich das Gerat Wireless Device in Ubereinstimmung mit den grundlegenden
IAnforderungen und den Ubrigen einschlagigen Bestimmungen der Richtlinie 1999/5/EG befindet.

Greek ME THN MAPOYZA Dell Inc. AHAQNEI OTI Wireless Device ZYMMOP®QNETAI MNPOX TIZ OYZIQAEIZ ANAITHZEIZ
KAI TIZ AOIMEX ZXETIKEZ AIATAZEIZ THX OAHITAZ 1999/5/EK.

Hungarian |Alulirott, Dell Inc. nyilatkozom, hogy a Wireless Device megfelel a vonatkoz6 alapvetd kdvetelményeknek és az
1999/5/EC iranyelv egyéb eldirdsainak.

Icelandic |Hér med lysir Dell Inc. yfir pvi ad Wireless Device er i samraemi vid grunnkrdfur og adrar krofur, sem gerdar eru
i tilskipun 1999/5/EC.

Italian Con la presente Dell Inc. dichiara che questo Wireless Device € conforme ai requisiti essenziali ed alle altre
disposizioni pertinenti stabilite dalla direttiva 1999/5/CE.

Latvian Ar So Dell Inc. deklaré, ka Wireless Device atbilst Direktivas 1999/5/EK butiskajam prasibam un citiem ar to
saistitajiem noteikumiem.

Lithuanian [Siuo Dell Inc. deklaruoja, kad 3is Wireless Device atitinka esminius reikalavimus ir kitas 1999/5/EB Direktyvos
nuostatas.

[Maltese Hawnhekk, Dell Inc., jiddikjara li dan Wireless Device jikkonforma mal-htigijiet essenzjali u ma provvedimenti

ohrajn relevanti li hemm fid-Dirrettiva 1999/5/EC.

Norwegian

Dell Inc. erkleerer herved at utstyret Wireless Device er i samsvar med de grunnleggende krav og gvrige
relevante krav i direktiv 1999/5/EF.

Polish Niniejszym Dell Inc. o$wiadcza, ze Wireless Device jest zgodny z zasadniczymi wymogami oraz pozostatymi
stosownymi postanowieniami Dyrektywy 1999/5/EC.

Portuguese|Dell Inc. declara que este Wireless Device esta conforme com os requisitos essenciais e outras disposi¢fes da
Directiva 1999/5/CE.

Romania | Uniunea Europeani, Declaratie de Conformitate R&TTE
Dell declara prin prezenta, ca acest dispozitiv fara fir Dell™ respecti cerintele esentiale,
precum si alte dispozitii relevante ale Directivei 1999/5/EC.

Slovak Dell Inc. tymto vyhlasuje, Ze Wireless Device splha zakladné posiadavky a v3etky prislugné ustanovenia
Smernice 1999/5/ES.

Slovenian |Dell Inc. izjavlja, da je ta Wireless Device v skladu z bistvenimi zahtevami in ostalimi relevantnimi dolocili
direktive 1999/5/ES.

Spanish Por medio de la presente Dell Inc. declara que el Wireless Device cumple con los requisitos esenciales y
cualesquiera otras disposiciones aplicables o exigibles de la Directiva 1999/5/CE.

Swedish Harmed intygar Dell Inc. att denna Wireless Device star | dverensstammelse med de vasentliga egenskapskrav




och Ovriga relevanta bestammelser som framgar av direktiv 1999/5/EG.

Turkey Avrupa Birligi, R&TTE Uygunluk Bildirimi

Burada, Dell Inc. bu Dell Kablosuz Aygitimin Directive 1999/5/EC kararinin esas sartlan
ve diger ilgili hiikiimleri ile uyumli oldugunu beyan eder.

This product is intended to be used in all countries of the European Economic Area with the following restrictions:

Restrictions on IEEE 802.11a or IEEE 802.11n operation:

Wireless network adapters that are capable of IEEE 802.11a or IEEE 802.11n operation are for indoor use only when
they are using channels 36, 40, 44, 48, 52, 56, 60, or 64 (5150-5350 MHz).

Dynamic frequency selection (DFS) and transmit power control (TPC) must remain enabled to ensure product
compliance with EC regulations.

To ensure compliance with local regulations, be sure to set your computer to the country in which you are using a
wireless network adapter ((see Radio Approvals).

Dell Wireless 1550 product can be used only indoors in the following countries: Austria, Belgium, Bulgaria, Czech
Republic, Germany, Cyprus, Denmark, Estonia, Finland, France, Greece, Hungary, Iceland, Ireland, Italy, Latvia,
Lithuania, Luxembourg, Malta, The Netherlands, Norway, Portugal, Poland, Romania, Spain, Slovak Republic, Slovenia,
Sweden, Switzerland, Turkey, and United Kingdom.

There may be restrictions on using 5-GHz, 40-MHz wide channels in some EU countries. Please check with local
authorities.

France

In all Metropolitan départements, wireless LAN frequencies can be used under the following conditions, either for public or
private use:

Indoor use: maximum power (EIRP) of 100 mW for the entire 2400—-2483.5 MHz frequency band.
Outdoor use: maximum power (EIRP) of 100 mW for the 2400-2454 MHz band and with maximum power (EIRP) of 10
mW for the 2454—-2483.5 MHz band.

Restrictions d’utilisation en France

Pour la France métropolitaine:

2.400 - 2.4835 GHz (Canaux la 13) autorisé en usage intérieur
2.400 -2.454 GHz (canaux 1 a 7) autorisé en usage extérieur

Pour la Guyane et la Réunion:

2.400 - 2.4835 GHz (Canaux la 13) autorisé en usage intérieur
2.420 - 2.4835 GHz (canaux 5 a 13) autorisé en usage extérieur

Pour tout le territoire Francais:

Seulement 5.15 -5.35 GHz autorisé pour le 802.11a

Italy

Limitazioni d'uso per 1'Italia

Un’autorizzazione generale € chiesta per uso esterno in Italia. L’'uso di queste apparecchiature €& regolato vicino:

D.L.gs 1.8.2003, n. 259, article 104 (activity subject to general authorization) for outdoor use and article 105 (free
use) for indoor use, in both cases for private use.
D.M. 28.5.03, for supply to public of RLAN access to networks and telecom services.

L'uso degli apparati & regolamentato da:

D.L.gs 1.8.2003, n. 259, articoli 104 (attivita soggette ad autorizzazione generale) se utilizzati al di fuori del proprio
fondo e 105 (libero uso) se utilizzati entro il proprio fondo, in entrambi i casi per uso privato;
D.M. 28.5.03, per la fornitura al pubblico dell’accesso R-LAN alle reti e ai servizi di telecomunicazioni.

Korea
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This radio equipment may cause interference during operation. Therefore, this radio equipment cannot be operated in an area
that is providing services related to human safety.

Taiwan DGT
General WLAN Products

Article 12

Unless granted permission by Taiwan DGT, no company, firm, or user shall alter the frequency, increase the power, or change
the characteristics and functions of the original design of an approved low-power radio frequency device.

Article 14

Low-power radio frequency devices shall not affect navigation safety nor interfere with legal communications. If an
interference is found, the service will be suspended until improvement is made and the interference no longer exists.

Legal communications refers to the wireless telecommunication operations that comply with telecommunications laws and
regulations. Low-power radio frequency devices should be able to tolerate any interference from legal communications or
industrial and scientific applications.

1 DGT
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5.25 to 5.35 GHz Band Products

Radio devices using the 5.25 GHz to 5.35 GHz bands are restricted to indoor use only.
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Radio Approvals

It is important to ensure that you use your Dell Wireless WLAN Card only in countries where it is approved for use. To
determine whether you are allowed to use your Dell Wireless WLAN Card in a specific country, check to see if the radio type
number that is printed on the identification label of your device is listed on the radio approval list posted on the Dell support

site at http://support.dell.com/.

In countries other than the United States and Japan, verify that the Location setting from the Regional Options tab in
Regional and Language Options (from Control Panel) has been set to the country in which you are using your Dell Wireless
WLAN Card. This ensures compliance with local regulatory restrictions on transmit power and optimizes network performance.
Any deviation from the permissible power and frequency settings for the country of use is an infringement of national law and

may be punished as such.

Back to Contents Page
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Conectando uma rede avancada com Microsoft® Windows® WZC
: Manual do Usuario da Placa de rede sem fio Dell™ Wireless
WLAN

@ Viséo geral
@ Criando perfis de conex&o de rede

e Obtendo certificados

Visao geral

Para os fins deste manual do usuario, uma rede avancada é definida como uma rede de infra-estrutura que usa alguma forma
de autenticacdo EAP (também chamada 802.1X).

Para conectar uma rede sem fio, primeiro é preciso criar um perfil de conexdo de rede. O perfil inclui o nome da rede e as
configuragbes de seguranca exigidas pela rede.

Quando vocé cria um perfil de conexdo para uma rede de infra-estrutura, seu computador adiciona o perfil ao topo da lista
redes preferenciais, da guia Redes sem fio e automaticamente tenta conectar-se a rede usando esse perfil. Se a rede estiver
dentro de alcance, a conexao é feita. Se a rede estiver fora de alcance, o perfil é adicionado ao topo da lista da mesma forma,
mas o computador usara o proximo perfil da lista para tentar uma conexdo, até que encontre uma rede listada que esteja
dentro do alcance. Vocé pode organizar os perfis como preferir, movendo qualquer perfil de conexdo para cima ou para baixo
da lista.

Antes de prosseguir, revisa as informacgfes da secdo Antes de comecar.

Criando perfis de conexao de rede

@ Cliente WPA com criptografia TKIP ou AES e autenticac&o via cartéo inteligente ou outra autenticacdo EAP com certificado
@ Cliente WPA com criptografia TKIP ou AES e autenticacdo PEAP EAP

Cliente WPA com criptografia TKIP ou AES e autenticagao via cartédo inteligente ou
outra autenticacao EAP com certificado

1. No Painel de controle, clique duas vezes em Conexdes de rede.

2. Na janela Conexdes de rede, clique com o botéo direito do mouse em Conexao da rede sem fio, depois clique em
Propriedades.

3. Na guia Redes sem fio, verifique se estd marcada a caixa de selecdo Usar o Windows para definir as
configuracdes da rede sem fio. Caso ndo esteja marcada, clique para marca-la.

4. Clique em Adicionar.



Geral | Redes semfio | Avangado

Ilzar o Windows para definir az configuragtes da rede sem fio
Redes dizponiveis:

Para =& conectar, desconectar-ze ou descobnr mais
infarmacdes sobre redes zem fio ho inkervalo, clique no botdo
abaixo.

[ Exibir redes sem fin |

Redes preferenciaiz;

Conectar-ze automaticamente &z redes dizponiveis na ordem
listada abaiwo:

Informagdes zobre configuracio de rede zem

[ Ok ][ Cancelar ]

Na caixa Nome da rede (SSID), digite o nome da rede.
Na lista Autenticacédo de rede, cliqgue em WPA (Wi-Fi Protected Access).

Na lista Criptografia de dados, clique em TKIP ou AES, dependendo da criptografia da sua rede.
Clique na guia Autenticacao.

PN G

Propriedades da rede sem fio

Agsociagio |.-‘-‘-.utentiu:au;5u:| Conexdo

Mome da rede [S510]): | wireless |

Chawve de rede zem fio

E zta rede requer uma chave para o seguinte:

Autenticagdo de rede; | WP, " |

Criptografia de dados:

[] Esta & uma rede de computadaor & computadar [ad hos): nda
g0 uzados pontos de acesso zem fio

(] 4 l[ Cancelar ]

9. Na lista Tipo de EAP, clique em Cartao inteligente ou outro certificado, depois clique em Propriedades.



10.

ﬁ OBSERVA(;AO: Se a rede usa certificados, consulte Obtendo certificados.

Propriedades dajredeisen fio

Agsociagdo | Autenticagio |Eu:une:-:§u:u|

Selecione esta opgdo para fomecer aceszo autenticado & rede
para redes Ethernet sem fio,

Ativar autenticacdo IEEE 802 1w para esta rede

Tipo de Smart Card or other Certificate
Enp: Smart Card or ather Certificate V|

Autenticar como computador ze houver informacdes disponiveiz

[]Autenticar como convidada quanda houver informagdes
dizponivels sobre o usuano ou computadar

] l [ Cancelar

Se vocé estiver usando um cartao inteligente, clique em Usar meu cartéo inteligente, depois, clique em OK

ou
, se estiver usando um certificado, clique em Usar certificado neste computador, clique no nome do certificado

adequado, em Autoridades de Certificagdo de Raiz Confiaveis, depois clique em OK.

OBSERVACAO: Entre em contato com o administrador da rede, caso nédo consiga localizar o certificado correto
ou néo saiba qual usar.



Propriedades dojcartan inteligente ou outno certif;. .. |2|[z|

A0 conectar-ze;

() Uzar meu carto inteligents

(#)illsar cerificado neste computador
zar zelecdn de certificado simples [recomendawel]

Walidar certificado do servidor

[ ] Conectar-se a estes servidores:

Autondades de certificagdo raiz confiaveis:

[] ABAECOM Foot Ca 4‘\
[] Autoridad Certificadora de la Aszociacion M acional del Mataria
[] Autaridad Certificadora del Colegio Macional de Careduria Pu
] Baltimore EZ by DST

[] Belgacom E-Trust Primary Cé

[] Ciw HET SecursMet Ca Class &

[] Ciw HET SecureMet Ca Class B

[] Ciw HET SecureMet Ca Foot W
< >

[ Exibir certificada ]

[ ]UJ=ar um nome de usudrio diferente para a conexso

I ak. ][ Cancelar ]

Cliente WPA com criptografia TKIP ou AES e autenticacao PEAP EAP

ﬁ OBSERVACAO: Talvez seja necessario um certificado para autenticagdo PEAP. Consulte Obtendo
certificados.

1. No Painel de controle, clique duas vezes em Conexdes de rede.

2. Na janela Conexdes de rede, cliqgue com o botdo direito do mouse em Conexéo da rede sem fio, depois clique em
Propriedades.

3. Na guia Redes sem fio, verifique se esta marcada a caixa de sele¢do Usar o Windows para definir as configuracdes da
rede sem fio. Caso ndo esteja marcada, clique para marca-la.

4. Clique em Adicionar.



Geral | Redes semfio | Avangado

Ilzar o Windows para definir az configuragtes da rede sem fio
Redes dizponiveis:

Para =& conectar, desconectar-ze ou descobnr mais
infarmacdes sobre redes zem fio ho inkervalo, clique no botdo
abaixo.

[ Exibir redes sem fin |

Redes preferenciaiz;

Conectar-ze automaticamente &z redes dizponiveis na ordem
listada abaiwo:

Informagdes zobre configuracio de rede zem

[ Ok ][ Cancelar ]

Na caixa Nome da rede (SSID), digite o nome da rede.
Na lista Autenticacdo de rede, clique em WPA (Wi-Fi Protected Access).

Na lista Criptografia de dados, clique em TKIP ou AES, dependendo da criptografia da sua rede.
Clique na guia Autenticagéo.

PN G

Propriedades da rede sem fio

Agsociagio |.-‘-‘-.utentiu:au;5u:| Conexdo

Mome da rede [S510]): | wireless |

Chawve de rede zem fio

E zta rede requer uma chave para o seguinte:

Autenticagdo de rede; | WP, " |

Criptografia de dados:

[] Esta & uma rede de computadaor & computadar [ad hos): nda
g0 uzados pontos de acesso zem fio

[ OF. l[ Cancelar ]

9. Na lista Tipo de EAP, clique em EAP _Protegido (PEAP).
10. Clique em Propriedades.



11.

12.

Propriedades da rede sem fio

AssociagBo | Autenticacio | Conex3o

Selecione esta opodo para formecer acesso autenticado & rede
para redes Ethermet sem fio,

Ativar autenticacdo IEEE 802 1% para esta rede

Tipo de led EAP TPE &P
e cted EAP [PEAF] v|

Autenticar como computador ze houver informaces dizponivels

[] Autenticar coma convidado quanda houver infarmages
dizponiveis gobre o wguario ou computadaor

[ OF. ][ Caricelar ]

Na lista Selecionar método de autenticacéo, clique em Senha segura (EAP-MSCHAP v2). Confirme esta configuracéao,
clicando em Configurar, depois em OK (deve ser marcada a caixa de sele¢cdo Usar automaticamente meu nome e senha
de logon do Windows [e o dominio, se houver]).

Clique em OK.



13.

Propriedades EAP protegidas

Ao coneckar-se:
[v]|¥alidar certificadn do servidor:

[ ]Conectar-se a estes servidores:

Autoridades de certificacdo raiz confidveis;

[] aB&.ECOM Rook CA, ”
[] autoridad Certificadora de la Asociacion Macional del Notaria
[] autoridad Certificadora del Colegio Macional de Correduria P
[] Baltimore EZ by DST

|:| Belgacom E-Trusk Primary CA

|:| CaM HET Secureilet Ca Class &

|:| Caw' HET SecureMet O Class B w
L >

[ ]Méo solicitar a0 usuério autorizagdo para novos servidores ou
autoridades de certificagdo confidveis.

Selecionar método de autenticacdo:

Secured password (EAP-MSCHAP »2) v

[ ] Akivar reconexdo répida

[ Ok H Cancelar ]

Clique em OK.

Obtendo certificados

@ _Obtendo certificado do Windows 2000 Server/Microsoft® Windows Server® 2003

@ Obtendo um certificado de um arquivo

OBSERVACOES:

¢ As informacdes desta secdo destinam-se aos administradores de rede. Os usuarios empresariais devem entrar
em contato com o administrador da rede para obter um certificado de cliente de autenticacdo TLS.

e A autenticacdo TLS EAP e TLS PEAP exige um certificado de cliente no arquivo do usuério para a conta de
usuario conectado e um certificado de autoridade de certificagdo confiavel (AC) no arquivo raiz. Os certificados
podem ser obtidos de uma autoridade de certificacdo corporativa em um sistema Windows 2000
Server/Microsoft® Windows Server® ou usando o Assistente para Importacao de Certificados do Internet
Explorer®.

Obtendo certificado do Windows 2000 Server/Microsoft® Windows Server® 2003

N

Nook~w

©w

Abra o Microsoft Internet Explorer e navegue até o Servigco HTTP da Autoridade de Certificacdo (AC).

Faca logon na Autoridade AC com o nome de usuario e senha da conta de usuario criada no servidor de autenticacao.
Este nome de usuario e senha ndo sao necessariamente 0s mesmos que vocé usa no Windows.

Na pagina Bem-vindo, clique em Solicitar um certificado.

Na pagina Solicitar um certificado, clique em Solicitagdo avancada de certificado.

Na pagina Solicitagdo avancada de certificado, clique em Criar e envie uma solicitacdo a essa AC.

Na pagina seguinte da Solicitagdo avancada de certificado, em Modelo de certificado, clique em Usuéario na lista.

Em Opcdes de chaves, verifique se esta marcada a caixa de sele¢cdo Marcar chaves como exportaveis, depois clique em
Enviar.

Na pagina Certificado emitido, clique em Instalar este certificado, depois clique em Sim para continuar.

Se o certificado foi corretamente instalado, sera exibida uma mensagem indicando que o novo certificado foi instalado
com éxito.



10. Para verificar a instalacdo, no menu Ferramentas do Microsoft Internet Explorer, clique em Opc¢des da Internet. Clique
na guia Conteudo, depois cligue em Certificados. O novo certificado é listado na guia Pessoal.

Obtendo um certificado de um arquivo

1. Clique com o botéo direito do mouse no icone do Internet Explorer icon na area de trabalho, depois clique em
Propriedades.

2. Cligue na guia Conteudo, depois clique em Certificados.

3. Cligue em Importar na lista de certificados. Isto inicia 0 Assistente para Importacdo de Certificados.

4. Clique em Avancar.

5. Selecione o arquivo e clique na pagina de senha.

6. Digite a senha do arquivo e verifique se a op¢ao de protecéo de alta segurancga para chaves particulares ndo esta
selecionada.

7. Na péagina de arquivo de certificados, selecione Selecionar automaticamente arquivo de certificados de acordo com o

tipo de certificado.
8. Complete a importacéo do certificado e depois clique em Concluir.

Voltar & pagina de Indice
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Solucao de problemas: Manual do Usuario da Placa de rede sem
fio Dell™ Wireless WLAN

@ Obtendo ajuda

Etapas da solucdo de problemas

Etapas da solucao de problemas

Problema ou Sintoma

Possiveis solucdes

O Assistente de rede sem fio
nao consegue encontrar a rede
de ndo-difusao.

rede.

A rede de ndo-difusdo ndo esta dentro do alcance ou vocé digitou incorretamente o nome da

O nome da rede diferencia maiusculas de minusculas. Se vocé tiver certeza que o ponto

de acesso (AP) esta dentro do alcance, verifique a grafia do nome da rede e tente
novamente. Se vocé tiver certeza de ter digitado o nome da rede corretamente, va mais perto
do ponto de acesso (AP) e tente novamente.

O computador do cliente sem
fio ndo pode associar-se ao

ponto de acesso.

Verifique se o radio esta habilitado. Para habilitar o radio, clique com o botédo direito do

mouse no icone na bandeja do sistema e, depois, cliqgue em Habilitar. Se sua
placa Dell Wireless WLAN for do tipo Mini-PCI ou Mini Card de placa de rede sem fio,
vocé também poderd ativar o radio pressionando <Fn><F2> ou deslizando o controle
ON/OFF, dependendo do tipo de computador. O <Fn><F2> ou funcionalidade
deslizante de controle ndo esta disponivel em placas de PC ou do tipo ExpressCard.
Siga corretamente todos os passos para conectar-se a uma rede (consulte Conectando
uma rede basica com 0 WZC da Microsoft® Windows® ,Conectando uma rede
avancada com o WZC da Microsoft® Windows®, ou Conectando uma rede avancada no
Windows Vista®)

Verifique se o ponto de acesso esta funcionando corretamente e se as configura¢gdes do
perfil de conexao da rede correspondem exatamente as configuragdes do ponto de
acesso.

Mova seu computador para mais perto do ponto de acesso.

Verifiqgue se a intensidade do sinal esta baixa. Se estiver baixa, mude o canal no ponto
de acesso para o canal 1 e teste novamente. Se o problema persistir, mude o canal no
ponto de acesso para o canal 11 e teste novamente. Se o problema persistir, mude o
canal no ponto de acesso para o canal 6 e teste novamente.

Nao consigo localizar nenhuma
rede ad hoc disponivel para me
conectar e ndo consigo criar
uma rede ad hoc.

1.

A opcdo Redes a acessar pode ser definida para Apenas redes de ponto de acesso

(infra-estrutura). Se for esse o caso, altere as configura¢gdes para Qualquer rede
disponivel (de preferéncia, de ponto de acesso) ou Apenas redes de computador a
computador (ad hoc).

As vezes, perco a conexdo da
minha rede sem fio.

Siga corretamente todos os passos para conectar-se a uma rede (consulte Conectando
uma rede basica com 0o WZC da Microsoft® Windows®, Conectando uma rede
avancada com o WZC da Microsoft® Windows®, ou Conectando uma rede avancada no
Windows Vista®)

Verifique se o ponto de acesso esta funcionando corretamente e se as configura¢gdes do
perfil de conexao da rede correspondem exatamente as configuragdes do ponto de
acesso.

Mova seu computador para mais perto do ponto de acesso.

Verifiqgue se a intensidade do sinal esta baixa. Se estiver baixa, mude o canal no ponto
de acesso para o canal 1 e teste novamente. Se o problema persistir, mude o canal no
ponto de acesso para o canal 11 e teste novamente. Se o problema persistir, mude o
canal no ponto de acesso para o canal 6 e teste novamente.

Minha conexao sem fio esta
mais lenta que o esperado.

Siga corretamente todos 0s passos para conectar-se a uma rede (consulte Conectando
uma rede basica com o WZC da Microsoft® Windows®, Conectando uma rede
avancada com o WZC da Microsoft® Windows®, ou Conectando uma rede avancada no
Windows Vista®)

Verifique se o ponto de acesso esta funcionando corretamente e se as configura¢gdes do
perfil de conexdo da rede correspondem exatamente as configuracfes do ponto de
acesso.

Mova seu computador para mais perto do ponto de acesso.

Verifique se a intensidade do sinal esté baixa. Se estiver baixa, mude o canal no ponto




de acesso para o canal 1 e teste novamente. Se o problema persistir, mude o canal no
ponto de acesso para o canal 11 e teste novamente. Se o problema persistir, mude o
canal no ponto de acesso para o canal 6 e teste novamente.

O nome da minha rede sem fio
ndo esta na lista de redes
disponiveis.

Verifique se o0 seu ponto de acesso esta funcionando corretamente.

Verifique o SSID (nome da rede) da rede sem fio e se o ponto de acesso esta definido
para fazer a difusdo de SSID.

Verifique se a intensidade do sinal esta baixa. Se estiver baixa, mude o canal no ponto
de acesso para o canal 1 e teste novamente. Se o problema persistir, mude o canal no
ponto de acesso para o canal 11 e teste novamente. Se o problema persistir, mude o
canal no ponto de acesso para o canal 6 e teste novamente.

Mova seu computador para mais perto do ponto de acesso.

Se sua rede sem fio for de ndo-difusdo, o nome da rede ndo estara listado até depois
de criado um perfil para a rede.

Os computadores parecem que
estido se comunicando, mas
eles ndo aparecem na janela
Meu computador nem na
ilanela Meus locais de rede.

Verifique se o Compartilhamento de arquivos e impressoras esta habilitado em todos os
computadores da rede.

- Abra Conexdes de rede no Painel de controle.

- Clique com o botéo direito do mouse em Conexao de rede sem fio, depois clique em
Propriedades.

Na guia Geral, nan lista Esta conexao usa os seguintes itens, verifique se esta marcada
a caixa de sele¢cdo Compartilhamento arquivos/impressoras para redes Microsoft. Se
este item ndo estiver presente, clique em Instalar. Na caixa Selecionar tipo de
componente de rede, selecione Servico, depois cligue em Adicionar. Na caixa Selecionar
servico de rede, selecione Compartilhamento de arquivos/impressoras para redes
[Microsoft, depois cliqgue em OK.

As vezes, a transferéncia de
dados é bem lenta.

Fornos microondas e alguns telefones sem fio funcionam na mesma freqiéncia de radio da
placa Dell Wireless WLAN. Quando o forno microondas ou o telefone sem fio esta em uso, ha
interferéncia na rede sem fio. Recomendamos manter os computadores com placa Dell
\Wireless WLAN a pelo menos 6 m de fornos microondas e telefones sem fio que operem na
[freqiiéncia de 2,4 GHz.

A transferéncia de dados é
sempre muito lenta.

IAlgumas residéncias e a maioria dos escritérios tem estruturas em ac¢o. O ago dessas
estruturas pode interferir com os sinais de radio da rede, causando uma lentiddo na taxa de
[transmissdo de dados. Tente mover o computador para locais diferentes do imével para ver
se o desempenho melhora.

Os computadores nao estao se
comunicando com a rede.

e Siga corretamente todos 0s passos para conectar-se a uma rede (consulte Conectando
uma rede basica com 0 WZC da Microsoft® Windows® ,Conectando uma rede
avancada com o WZC da Microsoft® Windows®, ou Conectando uma rede avancada no
Windows Vista®)

Verifique se o computador estd recebendo um bom sinal do ponto de acesso

Vocé pode ter que desabilitar ou desinstalar o software de firewall para poder se
conectar.

Verifique o cabo da porta da rede para o ponto de acesso e se a luz de ativacdo na
frente do ponto de acesso esta acesa.

A intensidade de sinal da
minha conexao de rede sem fio
esta fraca.

[Mova seu computador para mais perto do ponto de acesso.

Fornos microondas e alguns telefones sem fio funcionam na mesma frequéncia de radio da
placa Dell Wireless WLAN. Quando o forno microondas ou o telefone sem fio esta em uso, ha
interferéncia na rede sem fio. Recomendamos manter os computadores com placa Dell
\Wireless WLAN a pelo menos 6 m de fornos microondas e telefones sem fio que operem na
[freqiiéncia de 2,4 GHz.

Minha conexdo de rede sem fio
nao esta recebendo sinal em
uma rede que estava
funcionando antes.

¢ O computador esta tentando estabelecer uma conexéo inicial, mas ainda néo teve
éxito. Espere alguns segundos.

e Vocé pode ter saida do alcance do ponto de acesso. V& para mais perto do ponto de
acesso.

Mesmo depois de inseriri o
cartao inteligente, ainda sou
solicitado a inseri-lo.

A leitora do cartéo inteligente ndo consegue ler o cartdo. Entre em contado com o
administrador da rede para obter ajuda. Os drivers da leitora do cartéo inteligente e o
software adequado de cartdo inteligente de terceiros devem ser instalados no computador.

Nao consegui fazer nenhuma
conexdo com meu cartao
inteligente inserido

Vocé pode ter inserido a identificagdo ou PIN incorreto, o cartdo inteligente pode estar
bloqueado devido a muitas entradas incorretas de PIN ou o cartdo inteligente n&o foi
adequadamente configurado. Se o problema néo estiver associado a entrada incorreta de
identificacdo ou PIN, entre em contato com o administrador do sistema para verificar se o
cartdo inteligente esta configurado adequadamente.




Obtendo ajuda

Suporte técnico da Dell disponivel online em http://support.dell.com/

Além disso, o sistema operacional Microsoft® Windows® XP contém ferramentas internas de solugdo de problemas. Para
acessar esses solucionadores de problemas, faca o seguinte:

1. Clique em Iniciar.
2. Cligue em Ajuda e Suporte.

3. Na lista a esquerda, clique em Sistema de Rede e Internet, Rede Domeéstico e de Pequena Empresa ou em
Corrigindo problemas de rede ou da Web.

4. Clique no solucionador de problema ou tépico da Ajuda que melhor descreva o problema que vocé esta enfrentando, a
tarefa que quer realizar ou a informacédo que esta buscando.
No Windows Vista®, siga os passos abaixo para acessar esses solucionadores de problemas de rede.
1. Clique em Iniciar.
2. Cligue em Ajuda e Suporte.
3. Na lista a esquerda, clique em Solucado de problemas.

4. Em Sistema de Rede, selecione o tépico que melhor descreva o problema que vocé esta enfrentando, a tarefa que
quer realizar ou a informacgao que esta buscando.
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Conectando uma rede avancada no Windows Vista®: Manual do Usuario da
Placa de rede sem fio Dell™ Wireless WLAN

@ Visdo geral

@ Gerenciando perfis de conex&o de rede

Visao geral
A primeira vez que vocé conecta uma rede, o Windows automaticamente cria um perfil de rede e o armazena no seu computador. Assim, o

computador poderad automaticamente conectar a rede no futuro e aplicar as preferéncias dessa rede.

Se uma rede sem fio que quisermos conectar ndo for exibida na lista de redes disponiveis, isto podera acontecer porque a rede nédo esta fazendo
difusdo. Neste caso, pode ser criado um perfil para a rede, de maneira que ela possa ser automaticamente conectada no futuro.

Gerenciando perfis de conexao de rede

@ Criando um perfil de rede
@ Modificando um perfil de rede
@ Removendo um perfil de rede

Criando um perfil de rede

Para criar um perfil de rede:

1. Clique em Iniciar. Conectar a. E exibida uma lista de redes disponiveis.

Selecione uma rede & qual se conectar

Mostrar ’Tcrdas

: &b Apps-1A5 Rede habilitada para seguranga

&h‘ Apps-WPA2 Rede habilitada para seguranga

; q‘h‘ AP WPAZAES Rede habilitada para seguranga

Configurar uma conexde cu uma rede
Abrir a Central de Rede e Compartilhamento

[ Conectar I

2. Faca uma das seguintes agdes:

= Se a rede para a qual vocé quer criar um perfil estiver na lista, clique nela e depois em Conectar a. Fornega as credenciais



necessarias para que vocé se conecte a rede com éxito.

Depois de conectar-se a rede com éxito, sera exibida uma caixa de dialogo avisando-o para salvar essa rede conforme mostrado
abaixo, o que armazenara o perfil da rede no computador. Na préxima vez que vocé abrir Conectar uma rede, a rede sera exibida na
lista de redes disponiveis, caso ela esteja no alcance do computador.

Conectado com éxito a Apps-Open

" |Iniciar esta conexio automaticamente

= Se a rede para a qual vocé quer criar um perfil ndo estiver na lista e vocé achar que ela esta ao alcance do computador, verifique se o
adaptador de rede sem fio do computador esta habilitado, fazendo o seguinte:

a. Clique em Iniciar® Painel de controle® Rede e Internet® Central de rede e compartilhamento.
b. Na Central de rede e compartilhamento, clique em Gerenciar conexdes de rede.

Nome Status Mome do Dispositivo Conectividade Categoria de Rede Proprietaric Tipo Telefone o...
Rede Local ou de Alta Velocidade com a Internet (3) -
Eg,‘ Local Area Connection L- W[relgss Metwork Connection &g Wireless Metwork Connection
Cabo da rede desconectado s Desativada .
x 'ﬁ' Broadcom MNetLink (TM) Gig... Edﬂ Intel{R) PRO/ Wireless 30454.., appf ch.atheros.com
| Ativar |
Status
Diagnosticar
Criar Atalho
Excluir
Renomear
Propriedades

= Se o0 adaptador estiver habilitado e a rede para a qual vocé quer criar um perfil ainda ndo estiver na lista:

a. Em Central de rede e compartilhamento, clique em Configurar uma conexao ou uma rede, clique em Conectar-se
manualmente a uma rede sem fio, clique em Avancar.



A tela abaixo permite especificar o nome e as credenciais de seguranca da rede.

Digite as informacdes da rede sem fio que deseja adicionar

Mome da rede: |

Tipo de seguranga: [{Escm'herum opciol

Tipo de criptografia: |

Chave de Seqguranga / Senha: | | [7] Exibyir caracteres

[|Iniciar esta conexdo automaticamente

[7] Conectar resmo que a rede ndo esteja transmitindo

Aviso: com esta opgdo, a privacidade do computador poderd estar em risco.

| Avancar I[ Cancelar

b. Siga as instrug¢bes para salvar a rede. Sera criado (e armazenado no computador) um perfil para a rede. Para selecionar
configuracdes especificas de autenticagdo e segurancga, cliqgue em Alterar configuracdes de conexao.

Modificando um perfil de rede

Para modificar um perfil de rede:

1. Cliqgue em Iniciar® Painel de controle® Rede e Internet® Central de rede e compartilhamento.
2. Na Central de rede e compartilhamento, clique em Gerenciar redes sem fio. Em Redes que vocé pode exibir e modificar, clique
com o bot&o direto do mouse no perfil de rede que quer modificar e, depois, clique em Propriedades.

() Redecimenet » Gereca Rees Sem i 20 )

Gerenciar redes sem fio que usem (Wireless Network Connection 2)

0 Windows tenta se conectar a essas redes na ordem listada abaixo. Para alterar a ordem, arraste uma rede para cima ou para baixo na
lista. E possivel tarnbém adicionar ou remover perfis de rede,

Ezi! Adicionar == Remover '@ Propriedades do adaptador 3 Tipos de perfil  +: Central de Redes e Compartilhamento @
Redes que vocé pode exibir e modificar (1) A

..—-.-il- Apps-Open Seguranga: Desprotegido Tipo: Qualquer suportado Conectar automati...
e Propriedades

Remover rede

Renomear

E exibida a caixa de didlogo Propriedades da rede sem fio, que permite a modificacdo da conexdo e dos parametros de seguranca do perfil
selecionado.



Conexdo | Seguranca

MNome: Apps-Open
55ID: Apps-Open
Tipo de Rede: Ponto de acesso

Disponibilidade de Rede: Todos os usuarios

[¥]onectar automaticamente quando a rede estiver no intervalol

Conectar & uma rede preferendal, se disponivel

[] Conectar mesmo gue ndo haja difusio na rede

Removendo um perfil de rede

Para remover um perfil de rede:

1. Cliqgue em Iniciar® Painel de controle® Rede e Internet® Central de rede e compartilhamento.

2. Na Central de rede e compartilhamento, clique em Gerenciar redes sem fio. Em Redes que vocé pode exibir e modificar, clique
com o botéo direto do mouse no perfil de rede que quer remover e, depois, clique em Remover rede.
-

||

() et e Gerencir s sem o =0 T

Gerenciar redes sem fio que usem (Wireless Network Connection 2)

0 Windows tenta se conectar a essas redes na ordem listada abaixo. Para alterar a ordem, arraste uma rede para cima ou para baixo na
lista. E possivel também adicionar cu remover perfis de rede.

Ezi Adicionar == Remover @ Propriedades do adaptador 3 Tipos de perfil ."-»f Central de Redes e Compartilhamento Iﬁ
Redes que vocé pode exibir e modificar (1) ~

._-.--h"- Apps-Open Seguranga: Desprotegido Tipo: Qualquer suportado Conectar automati...
‘hﬂf l Propriedades

Remover rede

Renomear
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Glossario: Manual do Usuario da Placa de rede sem fio Dell™

Wireless WLAN

A

AC

AES

arquivo de certificados

associado
associagao

autenticacédo

B

Bandas de freqiiéncia ISM

BER

C

CCK

certificado

certificado de raiz

Autoridade de Certificagcdo Uma entidade responsavel por estabelecer e
confirmar a autenticidade das chaves publicas pertencentes a usuarios (e
entidades) ou outras autoridades de certificacdo. As atividades de uma autoridade
de certificacdo incluem a vinculagdo das chaves publicas a nomes distintos, por
meio de certificados assinados, o gerenciamento de numeros de série de
certificados e a revogacédo de certificados.

Advanced Encryption Standard (Padréo Avancado de Criptografia) Uma
outra alternativa a criptografia WEP.

A area de armazenamento do computador onde sédo arquivados os certificados
solicitados.

O arquivo do usuario é a pasta Pessoal do arquivo de certificados.

O arquivo raiz fica na pasta Autoridades de Certificagdo de Raiz Confidveis do
arquivo de certificados.

O armazenamento da maquina fica no servidor de autenticagdo da autoridade
certificadora.
O estado quando o adaptador de um cliente sem fio faz conexdo com um
determinado ponto de acesso/roteador sem fio.
O processo pelo qual um cliente sem fio negocia o uso de uma porta légica com
um determinado ponto de acesso/roteador sem fio.
O processo pelo qual clientes sem fio pré-aprovados podem se associar a um
dominio de colisdo. A autenticacdo ocorre antes da associagdo.

As bandas de frequéncia ISM (Industrial, Scientific, and Medical — Industrial,
Cientifica e Médica), na faixa de 902-928 MHz, 2,4-2,485 GHz, 5,15-5,35 GHz e
5,75-5,825 GHz.

taxa de erros de bit. A proporgao de erros em relagdo ao nimero total de bits
enviados em uma transmissao de dados de um local para outro.

chaveamento de coédigo complementar A técnica de modulagdo de taxas de
transmisséo altas e médias.

Um documento digital comumente usado para autenticagédo e intercambio seguro
de informagbes em redes abertas, como Internet, extranets e intranets. Um
certificado vincula, com seguranca, uma chave publica a entidade que detém a
chave privada correspondente. Os certificados sdo assinados digitalmente pela
autoridade certificadora emitente e podem ser concedidos para um usuario, um
computador ou um servigo. O formato mais amplamente aceito para certificados é
o definido pela norma internacional ITU-T X.509 versdo 3. Consulte também
certificado intermediario e certificado de raiz.

O Internet Explorer divide as autoridades de certificacdo (ACs) em duas categorias:
autoridades de certificacdo de raiz e autoridades de certificacdo intermediaria.
Certificados de raiz sdo auto-assinados, o que significa que o individuo do



certificado intermediario

CHAP

chave de rede

cliente sem fio
compartilhamento de arquivos e

impressoras

computador host

CSMA/CA

CSP

dBm

DBPSK

DHCP

DQPSK

DSSS

EAP

EIRP

certificado também é o signatario dele. ACs de raiz tém a capacidade de atribuir
certificados a ACs intermediarias. Uma AC intermediaria tem a capacidade de emitir
certificados de servidor, pessoais, de editor ou certificados para outras ACs
intermediarias.

Um certificado emitido por uma autoridade de certificagdo intermediaria (CA).
Consulte também certificado de raiz.

Protocolo CHAP (Challenge Handshake Authentication Protocol) Um
esquema de autenticagdo usado por servidores do protocolo PPP (Point-to-Point-
Protocol) para validar a identidade do originador de uma conexdo, na conexao ou
posteriormente.

Uma seqiiéncia de caracteres que o usuario deve digitar ao criar um perfil de
conexdo de rede sem fio, que use codificacdo WEP, TKIP ou AES. Usuarios de
pequenos escritdrios/escritérios domésticos podem obter esta seqiiéncia do
instalador do ponto de acesso/roteador sem fio. Os usuarios empresariais podem
obter esta sequéncia do administrador da rede.

Um computador pessoal equipado com um adaptador de rede LAN sem fio, como a
placa Dell Wireless WLAN.

Um recurso que permite que algumas pessoas exibam, modifiquem e imprimam os
mesmos arquivos de computadores diferentes.

O computador que esta diretamente conectado a Internet por um modem ou
adaptador de rede.

acesso multiplo via deteccao de portadora com prevencao contra colisao
(carrier sense multiple access with collision avoidance) Um protocolo IEEE
802.11 que garante que o numero de colisdes em um dominio sera mantido no
minimo.

provedor de servicos de criptografia (cryptographic service provider) Um
provedor de servicos de criptografia contém implementagdes de algoritmos e
normas de criptografia. Um smart card é um exemplo de CSP baseado em
hardware.

Uma unidade de expressédo de nivel de energia, em decibéis, referente a uma
poténcia de 1 miliwatt.

chaveamento de deslocamento de fase binario diferencial (differential
binary phase shift keying) A técnica de modulagédo usada para taxa de
transmissédo baixa.

Protocolo DHCP (Dynamic Host Configuration Protocol - Protocolo de
configuracdo dindmica de host) Um mecanismo para alocacdo dindmica de
enderecos IP, para que os enderecos possam ser reutilizados quando os hosts ndo
precisarem mais deles.

chaveamento de deslocamento de fase de quadratura diferencial
(differential quadrature phase shift keying) A técnica de modulacédo usada
para taxa de transmissdo padrédo.

espalhamento espectral em sequéncia direta (direct sequence spread
spectrum) Uma técnica de espalhamento pela qual varios sinais de dados, voz
e/ou video sao transmitidos por um conjunto especifico de frequéncias, de maneira
seqlencial, da freqiiéncia mais baixa para a mais alta, ou da mais alta para a mais
baixa.

Protocolo de autenticagcdo extensivel (Extensible Authentication Protocol
O EAP garante a autenticagdo mutua entre um cliente sem fio e um servidor que
reside no centro de operag¢fes da rede.

poténcia efetivamente irradiada por uma fonte isotrépica (effective
isotropic radiated power) Expressa o desempenho de um sistema de
transmissdo em uma determinada direcdo. EIRP é a soma da poténcia na entrada



Endereco IP (Internet Protocol )

estacao base

G

gateway residencial

GHz

GINA

GTC

IEEE

IEEE 802.11a
IEEE 802.11b
IEEE 802.11d
IEEE 802.11e

IEEE 802.119g
IEEE 802.11h

IEEE 802.11i

IEEE 802.11n

IEEE 802.1X-2001

IETF

Intensidade do sinal

da antena com o ganho da antena.

O endereco de um computador que esta conectado a uma rede. Uma parte do
endereco indica em qual rede estd o computador, e a outra parte representa a
identificacdo do host.

Um hub wireless independente, que permite a qualquer computador com adaptador
de rede sem fio se comunicar com outro computador e conectar-se a Internet.
Uma estacdo base geralmente é referida como um ponto de acesso (AP). Consulte
também ponto de acesso e ponto de acesso/roteador sem fio.

Um hub wireless independente, que permite a qualquer computador com adaptador
de rede sem fio se comunicar com outro computador e conectar-se a Internet. O
gateway residencial também é referido como um ponto de acesso (AP).

gigahertz Uma unidade de frequéncia equivalente a 1 000 000 000 de ciclos por
segundo.

Autenticacdo e identificagdo grafica (Graphical ldentification and
Authentication) Um arquivo DLL (dynamic link library - biblioteca de vinculo
dindmico) que é parte do sistema operacional Windows. A GINA é carregada no
comeco do processo de inicializacdo e processa a identificacdo do usuério e o logon
de autorizacgéao.

Generic Token Card (Cartdo de simbolos genéricos) Um tipo de protocolo de
autenticacdo em tunel, usado em conjunto com uma autenticacdo PEAP, na qual o
usuario digita os dados exibidos por um dispositivo token card ao fazer logon na
rede sem fio.

Institute of Electrical and Electronics Engineers, Inc.

O padréo de 54 Mbps, 5 GHz (1999)

O padréo de 11 Mbps, 2,4 GHz.

Extensdes de roaming internacional (pais a pais).

O IEEE 802.11e (de julho de 2005) é um projeto de norma que define um conjunto
de melhorias da Qualidade de Servico de aplicativos de LAN, em particular a norma

IEEE 802.11 Wi-Fi®. A norma é considerada de importancia critica para aplicativos
sensiveis a atrasos, como o Voice over Wireless IP e Streaming Multimidia.

O padrédo de 54 Mbps, 2.4 GHz (compativel com a anterior IEEE 802.11b) (2003)
Uma norma suplementar a IEEE 802.11 para atender as regulamentacdes
européias. Ela acrescenta controle de poténcia de transmissao e selecdo dinamica
de freqliéncia.

IEEE 802.11i (também conhecida como WPA2™) é uma emenda a norma IEEE
802.11, que especifica mecanismos de seguranca para redes sem fio. O projeto de
norma foi ratificado em 24 de junho de 2004 e substitui a especificacdo de
seguranca anterior, WEP (Wired Equivalent Privacy), que provou ter graves
vulnerabilidades de seguranca.

IEEE 802.11n é uma emenda a norma IEEE 802.11. O projeto de norma IEEE
802.11n especifica o uso de multiplos receptores e transmissores para alcancar
mais resultado nas redes sem fio, que seja significativamente maior que o
atualmente possivel.

A norma IEEE para Controle de Acesso a Rede Baseado em Porta (Port Based
Network Access Control). A norma IEEE 802.1X imp8e a autenticacdo de um no6 da
rede, antes que ele possa comecar a trocar dados com a rede.

Internet Engineering Task Force Uma grande comunidade internacional aberta
de desenvolvedores, operadores, fornecedores e pesquisadores de rede
preocupados com a evolucdo da arquitetura e com a operagdo harmoniosa da
Internet.

Intensidade de sinal é a magnitude do sinal em um ponto de referéncia, que esta a
uma distancia significativa de uma antena de transmissao.

No Windows XP, a intensidade do sinal de pontos de acesso pode ser exibida em
Painel de controle->Conexdes de rede->Exibir redes sem fio disponiveis.



IPv6

ITU-T X.509

LAN

Limiar RTS

limite de fragmentacéo

logon dnico

Mbps
MCS

MD5

MHz

Modo de economia de energia

MS-CHAP

MS-CHAPv2

ns

No Windows Vista, ela pode ser exibida em Painel de controle->Central de rede
e compartilhamento->Conectar a uma rede.

IP (Internet Protocol) Versdo 6 O IPv6 é o protocolo da proxima geragao
projetado pela comunidade IETF para substituir a versdo atual do IP, que é a
verséo 4 (IPv4).

Em criptografia, ITU-T X.509 é uma norma do International Telecommunication
Union Telecommunication Standardization Sector (Setor de Normalizacdo de
Telecomunicagfes da Unido Internacional de Telecomunicac¢fes) (ITU-T) sobre
infra-estrutura de chave publica (PKIl). Entre outras coisas, a ITU-T X.509
especifica formatos padréo de certificados de chave publica e um algoritmo de
validacdo do caminho de certificacao.

rede local (local area network) Uma rede de dados de alta velocidade e baixa
taxa de erros, que abrange uma area geografica relativamente pequena.

O numero de frames no pacote de dados a partir do qual ou acima do qual é ligado
um handshake RTS/CTS (Request-to-Send/Clear-to-Send) antes do envio do
pacote. O valor padrdo é 2347.

O limite no qual o cartdo sem fio Dell Wireless WLAN divide o pacote em varios
quadros. Isto determina o tamanho do pacote e afeta o resultado da transmissao.
Um processo que permite que um usuario com conta de dominio se conecte a uma
rede uma vez, usando uma senha ou smart card, e obtenha acesso a qualquer
computador do dominio.

medidor

megabits por segundo Velocidade de transmissdo de 1 000 000 bits por segundo.
esquema de modulacéo e codificagdo (modulation and coding scheme) Um
indice que representa a modulagéo por sequéncia e esquema de codificagdo usado
pela rede durante a operacéo de IEEE 802.11n.

Message Digest 5 Um algoritmo que pega uma mensagem de entrada de
tamanho arbitrario e produz um resultado na forma de um resumo de mensagem
ou impressao digital de 128 bits. Destina-se a aplicativos de assinatura digital, nos
quais um arquivo grande precise ser compactado de maneira segura, antes de ser
codificado com uma chave privada com um algoritmo de chave publica, como o
RSA.

megahertz Uma unidade de frequéncia equivalente a 1 000 000 de ciclos por
segundo.

O estado no qual o radio é periodicamente desligado para conservar energia.
Quando o radio estiver no modo de economia de energia, os pacotes recebidos
serdo armazenados no AP até que o réadio seja ligado.

O protocolo MS-CHAP (Microsoft Challenge Handshake Authentication
Protocol) usa o algoritmo de hash Message Digest 4 (MD4) e o algoritmo de
criptografia DES (Data Encryption Standard) para gerar o desafio e resposta e
disponibiliza mecanismos para relatar erros de ligacdo e para alterar a senha do
usuario.

Protocolo MS-CHAP (Microsoft Challenge Handshake Authentication
Protocol) versado 2 Este protocolo fornece autenticagdo mudtua, chaves de
criptografia de dados iniciais mais fortes e chaves de criptografia diferentes para
envio e recepg¢ao. Para minimizar o risco de comprometimento da senha durante os
intercambios do MS-CHAP, o MS-CHAPv2 tem suporte somente para uma versao
mais nova e mais segura do processo de alteracdo de senha do MS-CHAP.

nanossegundo 1 bilionésimo (1/1 000 000 000) de segundo.



OFDM

PAP

PEAP

PKI

ponto de acesso (AP)

ponto de acesso/roteador sem fio

provisionamento

provisionamento autenticado

QAM

QoS

R

RADIUS

rede ad hoc

rede avancada
rede basica

multiplexacado de divisdo de frequéncias ortogonal (orthogonal frequency
division multiplexing) Uma técnica de modulagéo de divisdo de freqiiéncia para
transmissédo de sinais pela divisdo do sinal de radio em vérias freqiéncias que,
depois, sado transmitidas simultaneamente em vez de sequencialmente.

Password Authentication Protocol Um método de verificacdo da identidade de
um usuério que estd tentando fazer logon em um servidor PPP (Point-to-Point).
Protocolo EAP (Protected Extensible Authentication Protocol — Protocolo
de Autenticacao Extensivel Protegida) Uma versédo do Protocolo de
Autenticagcdo Extensivel (EAP). O EAP garante a autenticacdo mutua entre um
cliente sem fio e um servidor que reside no centro de operacdes da rede.
infra-estrutura de chave publica (public key infrastructure) Em criptografia,
uma infra-estrutura de chave publica (PKI) é uma estrutura que fornece a terceiros
a possibilidade de verificacdo e confirmacao de identidades de usuarios. Também
permite vincular chaves publicas a usuarios. Geralmente, isto é realizado por um
software em uma localizagdo central, juntamente com outro software coordenado
em locais distribuidos. As chaves publicas geralmente estdo em certificados.

Um hub wireless independente, que permite a qualquer computador com adaptador
de rede sem fio se comunicar com outro computador e conectar-se a Internet. Um
ponto de acesso tem pelo menos uma interface que o conecta a uma rede
convencional (com fio) existente. Consulte também ponto de acesso/roteador sem
fio.

Um hub wireless independente, que permite a qualquer computador com adaptador
de rede sem fio se comunicar com outro computador e conectar-se a Internet. O
ponto de acesso/roteador sem fio tem pelo menos uma interface que o conecta a
uma rede convencional (com fio) existente. Consulte também ponto de acesso.
Fornecimento de um servi¢co de mesmo nivel, com uma ancora confiavel, segredo
compartilhado ou outras informagdes adequadas necessarias para estabelecer uma
associacao de segurancga.

Um modo de provisionamento com suporte do protocolo EAP-FAST (Extensible
Authentication Protocol — Protocolo de Autenticagdo Extensivel), no qual o
provisionamento é feito em um tanel autenticado pelo servidor (TLS).

modulacdo de amplitude de quadratura (quadrature amplitude
modulation) Uma técnica de modulacédo, que usa varia¢des da fase e amplitude de
sinal para representar simbolos codificados por dados como um numero de
estados.

A Qualidade do Servico (QoS) refere-se a capacidade de uma rede em fornecer
melhor servico para um trafego de rede selecionado com véarias tecnologias.
Consulte IEEE 802.11e.

Servico ao usuario para acesso remoto por discagem (Remote Access Dial-
In User Service)
No modo ad hoc, os clientes sem fio comunicam-se entre si diretamente, sem usar
um ponto de acesso/roteador sem fio. Também conhecido como rede ponto a
ponto, ou rede computador a computador.
Uma rede de infra-estrutura que usa alguma forma de autenticacdo EAP.

1. Uma rede de infra-estrutura que tem qualquer destas configuracdes de

seguranca:



rede de difuséo
rede de infra-estrutura

rede de ndo-difusdo

rede disponivel

rede preferencial

RF
roaming

S

smart card (cartdo inteligente)

SSID

STA

streaming de radio

TKIP

TLS

o AutenticacdoWPA-PSK
o WEP (autenticacdo aberta ou compartilhada)

o Nenhum

2. Uma rede ad hoc que tem configuracdes de seguranca WEP ou ndo tem
nenhuma configuracdo de seguranca.

Uma rede que esta fazendo a difusdo do seu nome de rede.

Uma rede na qual ha pelo menos um ponto de acesso/roteador sem fio e um
cliente sem fio. O cliente sem fio usa o ponto de acesso/roteador sem fio para
acessar os recursos de uma rede tradicional (com fio). A rede convencional pode
ser uma intranet da organizacao ou a Internet, dependendo do posicionamento do
ponto de acesso/roteador sem fio.

Uma rede que nédo esta fazendo a difusdo do seu nome de rede. Para se conectar a
uma rede de ndo-difusdo, é preciso saber o nome da rede (SSID) e pesquisar esse
nome de rede.

1. Uma rede de difusdo que esta dentro do alcance.

2. Qualquer rede listada nas Redes disponiveis na guia Redes sem fio das
Propriedades de conexdo da rede sem fio do Windows. S&o listadas
todas as redes de difusdo sem fio (de infra-estrutura e ad hoc) que estejam
no alcance de recepcgédo do cliente sem fio. Qualquer rede sem fio a qual vocé
esteja conectado também é listada como uma rede disponivel, mesmo se
néo estiver fazendo difuséo.

Um perfil de conexao de rede criado com o Windows WZC. Esses perfis estao
listados em Redes Preferenciais na guia Redes sem fio das Propriedades de
Conexéao de Redes sem Fio do Windows.

freqléncia de radio

Um recurso da placa Dell Wireless WLAN que permite que clientes sem fio se
movimentem por uma instalagdo mantendo uma conexao ininterrupta com a rede
sem fio.

Smart cards sao dispositivos no formato de cartdes de crédito com circuitos
integrados internos (Cls). A combinacédo de tamanho pequeno e Cl faz deles
ferramentas valiosas em termos de seguranca, armazenamento de dados e para
aplicativos especiais. O uso de smart cards pode aumentar a seguranca do usuario
pela combinacdo de algo que o usuério tem (o smart card) com algo que somente
0 usuario deve saber (um PIN), trazendo uma seguranca de fator duplo mais
refor¢cada que as senhas sozinhas.

identificador do conjunto de servicos (service set identifier) Um valor que
controla o acesso a uma rede sem fio. O SSID da sua placa Dell Wireless WLAN
deve corresponder ao SSID de qualquer ponto de acesso com o qual vocé queira se
conectar. Se o valor nao for correspondente, vocé néo tera acesso a rede. Vocé
pode ter até trés SSIDs. Cada SSID pode ter até 32 caracteres e diferencia
mailsculas de mindsculas. Também referido como o nome da rede.

estacdo Um computador equipado com um adaptador de rede LAN sem fio
(consulte também cliente sem fio). Uma estagcdo pode ser estacionaria ou mével.

Um valor que representa uma configuracédo espacial de streaming (X) e antena (Y)
para uma conexao de rede IEEE 802.11n. Por exemplo, um valor de streaming de
radio 3 x 3 representa 3 streamings espaciais usando 3 antenas.

Protocolo TKIP (Temporal Key Integrity Protocol - Protocolo de
integridade temporal de chave) Um protocolo aprimorado de seguranca sem fio
que faz parte da norma de criptografia IEEE 802.11i para LANs sem fio. O TKIP
fornece mistura de chaves por pacote, uma verificacdo de integridade de
mensagem (MIC) e um mecanismo de rechaveamento.

Protocolo TLS (Transport Layer Security - Seguranca de camada de



TTLS

UAPSD
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verificacdo (scanning)

WEP

WLAN

WMM™

WPA-PSK

WPA™

wzC

transporte) O sucessor do protocolo SSL (Secure Sockets Layer - Camada de
soquetes segura) para garantir privacidade e integridade de dados entre os dois
aplicativos em comunicagéo.

Tunneled Transport Layer Security (Seguranca de camada de transporte
encapsulada) Estas configura¢gdes definem o protocolo e as credenciais usados
para autenticar um usuario. No TTLS, o cliente usa o EAP-TLS para validar o
servidor e criar um canal codificado TLS entre o cliente e o servidor. O cliente pode
usar outro protocolo de autenticacdo (geralmente, protocolos baseados em senha,
como o MD5 Challenge) neste canal codificado para habilitar a valida¢do do
servidor. Os pacotes do challenge e de resposta sdo enviados por um canal
codificado TLS ndo exposto.

Unscheduled Automatic Power Save Delivery Um modo avancado de economia
de energia para redes IEEE 802.11e.

Um processo ativo no qual a placa Dell Wireless WLAN envia frames de pedido de
pesquisa (Probe-Request) em todos os canais da gama de frequéncias ISM e
aguarda respostas dos frames de pedido de pesquisa enviados por pontos de
acesso/roteadores sem fio e outros clientes sem fio.

Wired Equivalent Privacy Uma forma de criptografia de dados. A WEP é definida
pela norma IEEE 802.11 e destina-se a oferecer um nivel de confidencialidade e
integridade de dados equivalente ao de uma rede sem fio. As redes sem fio que
usam a WEP sdo mais vulneraveis a varios tipos de ataques que as que usam o
WPA.

rede local sem fio Uma rede local (LAN) que envia e recebe dados por meio de
radio.

Wi-Fi Multimedia (Multimidia Wi-Fi) WMM™ melhora o uso de aplicativos de
audio, video e voz por uma rede sem fio, priorizando fluxos de contetdo e
otimizando a maneira que a rede aloca a largura de banda entre os aplicativos
concorrentes.

Wi-Fi Protected Access Preshared Key. Um modo de autenticacdo de rede que
ndo usa um servidor de autenticacdo. Pode ser usado com os tipos de criptografia
de dados WEP ou TKIP. O WPA-Personal (PSK) exige a configuracdo de uma chave
pré-compartilhada (PSK). Vocé deve digitar uma frase de texto, com 8 a 63
caracteres, ou uma chave hexadecimal de 64 caracteres para uma chave pré-
compartilhada de 256 bits. A chave de criptografia de dados é derivada da PSK. O
WPA2-PSK é uma versao mais recente desse modo de autenticacdo, baseado no
IEEE 802.11i.

Wi-Fi Protected Access (Acesso Protegido Wi-Fi) Wi-Fi Protected Access™
(WPA2™) é uma especificagcdo de melhorias de seguranga interfuncionais, baseada
em normas, que aumenta fortemente o nivel de prote¢do de dados e controle de
acesso de sistemas LAN sem fio atuais e futuros. Projetado para ser executado em
um hardware existente como uma atualiza¢do de software, o Wi-Fi Protected
Access baseia-se na ultima emenda IEEE 802.11i da norma IEEE 802.11. O WPA2
fornece seguranca de nivel governamental, implementando o algoritmo de
criptografia AES compativel com a certificagdo FIPS 140-2, do National Institute of
Standards and Technology (NIST). O WPA2 é compativel com a tecnologia anterior
WPA.

Wireless Zero Configuration Service (Servico de configuracdo zero sem fio)
O servico Windows para conexao a uma rede sem fio.
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Configurando propriedades avanA8adas: Manual do UsuAirio da
Placa de rede sem fio Della,,¢ Wireless WLAN
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Para definir as propriedades avanASadas da sua placa WLAN, abra a guia AvanAgado na caixa de diAjlogo Propriedades sem
Fio.

ConfiguraA8Apues avanA8adas no Windows VistaA®



Geral | Avangado | Diriver | Detalhes I Recursos | Gerenciamento de Energia |

As propriedades a seguir estdo disponiveis para o adaptador de
rede. Cliqgue na propriedade que deseja alterar 3 esquerda e
gelecione o seu valor 3 dirsita.

Propriedade: Valar:

[Long and Short
MNetwork Address

Receive Buffers

Scan Valid Interval

Transmit Buffers

>

ConfiguraAgApes avanAgadas no Windows XP



Propriedades de Dell Wireless 1515 Wireless-N WLA ...

Geral | Avangado | Diver | Detalhes | Recursos

Az propriedades a seguir eztdo disponiveis para o adaptador de
rede. Clique na propriedade que deseja alterar 4 esquerda e
zelecione o seu valor & direita.

Bropriedade: " alar:
502,11k Freamble Lorg and Shart |
bap Registers
Metwork, Address

FPower Save Mode

Power Save Policy [Background)
Power Save Palicy [Best Effart]
Power Save Policy MWideo]
Fower Save Policy [Woice]
Radio On/OF

Scan Vald Interval

ak ] [ Cancelar

Para exibir o valor de uma propriedade, clique no nome da propriedade, na lista Propriedade. O valor da propriedade A©
exibido na caixa Valor. Para alterar o valor, clique em uma opA8A£o na lista Valor ou digite um novo valor, conforme o
adequado (as opA8Apes de seleASAEo0 variam para as diferentes propriedades).

As propriedades disponAveis e suas respectivas configuraASApes estA£0 descritas a seguir.

ﬂ OBSERVAAZTAfO: Algumas das propriedades podem nA£o estar disponAveis no seu modelo de placa Dell Wireless
WLAN.

PreA¢mbulo 802.11b

Especifica a definiA§A£o de preA¢mbulo de 802.11b. O padrAfo A© Curto e Longo (modo de ponto de acesso), que permite
cabeA8alhos curtos e longos nos quadros de 802.11b.A O adaptador sem fio sA® poderAj usar cabeA8alhos de rAjdio curtos
se 0 ponto de acesso tiver suporte para eles e usAj-los. Configure como SA3 Longo para substituir quadros curtos permitidos.

Longo e Curto (padrA£0)

SA3 Longo

EndereA8o de rede

Software configurou endereASo MAC de interface. As placas Dell Wireless WLAN vA2m com um endereA8o MAC exclusivo,
programado no adaptador EEPROM, que substitui o endereA8o MAC permanente do EEPROM

a€ a€ (padrA£o)

Limite de texto com 12 caracteres

Buffer de recepA8SA£o



NA°mero de buffers de recepA8A£o usados pelo driver.
256 (padrA£0)
1 mAn.

512 mAijx.

Buffer de transmissA£o

NA°mero de buffers de transmissA£o usados pelo driver.
512(padrA£o)
1 mAn.

512 mAijx.

Intervalo VAijlido de verificaASA£o

Resultados de verific§A§A£o~permanecem vAjlidos para o Scan Valid Internal time (tempo interno vAilido de verificaA8A£0).
Uma nova verificaASA£o0 serAj iniciada se o resultado for mais antigo que o intervalo de tempo.

60 segundos (padrA£0)
20 segundos mAn.

120 segundos mAjx.

Registradores de mapa

NA°®mero de registradores de MAPA NDIS usados pelo driver
256 (padrA£0)
32 mAn.

512 mAix.

MFP

A proteA8A£o de quadro de gerenciamento (MFP), quando habilitada, pode otimizar os mecanismos de seguranA8a definidos
por IEEE 802.11i para proteger quadros de gerenciamento classe 3 (por exemplo, autenticado e associado).

Desabilitar (padrA£0)

Habilitar

Modo de economia de energia

A propriedade Modo de Economia de Energia A© usada para colocar o computador cliente sem fio no modo de economia de
energia do IEEE 802.11. O modo mAjximo causa o ponto de acesso para o buffer de mensagens de entrada do adaptador sem
fio. O adaptador sonda periodicamente o ponto de acesso para verificar se hAj alguma mensagem A espera. Normal usa o
mAijximo ao recuperar um grande nA°mero de pacotes; em seguida, retorna para o modo de economia de energia apA3s a
recuperaA8A£o dos pacotes. Desligar desativa a economia de energia, potencializando continuamente o adaptador sem fio
para um tempo curto de resposta de mensagem.

Normal (padrA£0)
MAjximo

Desligar



Diretiva de economia de energia (segundo plano)

A configuraA8A£o do valor dessa propriedade como Legacy Power Save (Economia de Energia Herdada) para uma categoria
de acesso habilita a operaASA£o0 de economia de energia dessa categoria de acesso em conformidade com a especificaA8A£0
IEEE 802.11. Este A© o comportamento padrA£o. A configuraA8A£o do valor dessa propriedade como Economia de Energia
WMM (UAPSD) para uma categoria de acesso habilita a operaA8A£0 de economia de energia dessa categoria de acesso em
conformidade com a especificaAS8A£o WiFi Alliance WMM Power Save. Este comportamento tambA©m A© conhecido como
Unscheduled Automatic Power Save Delivery (UAPSD).

Legacy Power Save (Economia de Energia Herdada) (padrA£0)

Economia de Energia WMM (UAPSD)

Diretiva de economia de energia (melhor esforAgo)

A configuraA8A£o do valor dessa propriedade como Legacy Power Save (Economia de Energia Herdada) para uma categoria
de acesso habilita a operaASA£0 de economia de energia dessa categoria de acesso em conformidade com a especificaA8A£0
IEEE 802.11. Este A© o comportamento padrA£o. A configuraAS8A£o do valor dessa propriedade como Economia de Energia
WMM (UAPSD) para uma categoria de acesso habilita a operaA8A£0 de economia de energia dessa categoria de acesso em
conformidade com a especificaAS8A£o WiFi Alliance WMM Power Save. Este comportamento tambA©m A© conhecido como
Unscheduled Automatic Power Save Delivery (UAPSD).

Legacy Power Save (Economia de Energia Herdada) (padrA£0)

Economia de Energia WMM (UAPSD)

Diretiva de economia de energia (vAdeo)

A configuraA8A£o do valor dessa propriedade como Legacy Power Save (Economia de Energia Herdada) para uma categoria
de acesso habilita a operaASA£0 de economia de energia dessa categoria de acesso em conformidade com a especificaA8A£0
IEEE 802.11. Este A© o comportamento padrA£o. A configuraA§A£o do valor dessa propriedade como Economia de Energia
WMM (UAPSD) para uma categoria de acesso habilita a operaA8A£0 de economia de energia dessa categoria de acesso em
conformidade com a especificaA8A£o WiFi Alliance WMM Power Save. Este comportamento tambA©m A© conhecido como
Unscheduled Automatic Power Save Delivery (UAPSD).

Legacy Power Save (Economia de Energia Herdada) (padrA£0)

Economia de Energia WMM (UAPSD)

Diretiva de economia de energia (Ajudio)

A configuraA8A£o do valor dessa propriedade como Legacy Power Save (Economia de Energia Herdada) para uma categoria
de acesso habilita a operaA§A£o0 de economia de energia dessa categoria de acesso em conformidade com a especificaASA£0
IEEE 802.11. Este A© o comportamento padrA£o. A configuraA8A£o do valor dessa propriedade como Economia de Energia
WMM (UAPSD) para uma categoria de acesso habilita a operaA8A£0 de economia de energia dessa categoria de acesso em
conformidade com a especificaASA£o WiFi Alliance WMM Power Save. Este comportamento tambA©m A© conhecido como
Unscheduled Automatic Power Save Delivery (UAPSD).

Legacy Power Save (Economia de Energia Herdada) (padrA£0)

Economia de Energia WMM (UAPSD)

RAjdio ligado/desligado

Quando o valor dessa propriedade A© definido como Desabilitado, o rAjdio A© desligado. Pode ser necessAjrio, A s vezes,
desligar o rAjdio para cumprir restriA8Apes que proAbem a emissA£o de sinais de rAjdio; por exemplo, durante a decolagem
e a aterrissagem de aviAues comerciais. A alteraASA£o do valor para Ligar religa o rAjdio. Determinados computadores
podem ter outros mA®©todos mais convenientes para ligar e desligar o rAjdio. Consulte o manual operacional que acompanha
o computador para verificar se existe esse recurso.

Ligar (padrA£0)

Desligar
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